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  Соглашения API


  В этом документе описываются общие для интерфейсов прикладного программирования (API) ESP-IDF соглашения.


  ESP-IDF предоставляет несколько типов программных интерфейсов, включая:


  
    	Функции C, структуры, перечисления, определения типов и макросы препроцессора, объявленные в общедоступных заголовочных файлах компонентов ESP-IDF. В разделе «Справочник по API» программного руководства вы найдете описания этих функций, структур и типов.



    	Создайте функции системы, предопределенные переменные и опции. Эти данные документированы в API системы сборки ESP-IDF CMake.



    	Опции Kconfig можно использовать в коде и в файлах системы сборки (CMakeLists.txt).



    	Инструменты хоста и их параметры командной строки также являются частью интерфейсов ESP-IDF.


  


  ESP-IDF состоит из нескольких компонентов, которые содержат код, специально написанный для чипов ESP, или содержат стороннюю библиотеку (т.е. сторонний компонент). В некоторых случаях сторонние компоненты содержат специальный «ESP-IDF-специфичный» оболочку, чтобы обеспечить более простой или лучше интегрированный интерфейс с остальными функциями ESP-IDF. В других случаях сторонние компоненты напрямую представляют исходный API базовой библиотеки.


  В следующих разделах мы рассмотрим некоторые аспекты API ESP-IDF и их использование.


  Обработка ошибок


  Большинство API ESP-IDF возвращают коды ошибок, определенные с помощью типа esp_err_t. Для получения дополнительной информации о подходах к обработке ошибок см. раздел «Обработка ошибок». Справочник по кодам ошибок содержит список кодов ошибок, возвращаемых компонентами ESP-IDF.


  Структуры конфигурации


  
    Важно


    
      Правильная инициализация структур конфигурации является важной частью обеспечения совместимости приложения с будущими версиями ESP-IDF.

    

  


  Большинство функций инициализации, конфигурации и установки в ESP-IDF (обычно называемые ..._init(), ..._config() и ..._install()) принимают указатель структуры конфигурации в качестве аргумента. Например:


  const esp_timer_create_args_t my_timer_args = {
    .callback = &my_timer_callback,
    .arg = callback_arg,
    .name = "my_timer"
};
esp_timer_handle_t my_timer;
esp_err_t err = esp_timer_create(&my_timer_args, &my_timer);


  Эти функции никогда не сохраняют указатель на структуру конфигурации, поэтому безопасно выделять структуру в стеке.


  Приложение должно инициализировать все поля структуры. Следующее неверно:


  esp_timer_create_args_t my_timer_args;
my_timer_args.callback = &my_timer_callback;
/* Incorrect! Fields .arg and .name are not initialized */
esp_timer_create(&my_timer_args, &my_timer);


  В большинстве примеров ESP-IDF используются специальные инициализаторы C99 для инициализации структуры, поскольку они позволяют установить подмножество полей и обнулить оставшиеся поля.


  const esp_timer_create_args_t my_timer_args = {
    .callback = &my_timer_callback,
    /* Correct, fields .arg and .name are zero-initialized */
};


  Язык C++ также поддерживает синтаксис указанного инициализатора, но инициализаторы должны быть в порядке объявления. При использовании API-интерфейсов ESP-IDF в коде на C++ можно использовать следующий шаблон:


  /* Correct, fields .dispatch_method, .name and .skip_unhandled_events are zero-initialized */
const esp_timer_create_args_t my_timer_args = {
    .callback = &my_timer_callback,
    .arg = &my_arg,
};

///* Incorrect, .arg is declared after .callback in esp_timer_create_args_t */
//const esp_timer_create_args_t my_timer_args = {
//    .arg = &my_arg,
//    .callback = &my_timer_callback,
//};


  Для получения дополнительной информации о назначенных инициализаторах, см. Назначенные инициализаторы. Обратите внимание, что версии языка C++, предшествующие C++20, не поддерживают назначенные инициализаторы, поскольку они не являются дефолтом в текущей версии ESP-IDF. Если вам нужно скомпилировать код с более старым стандартом C++, чем C++20, вы можете использовать расширения GCC для создания следующего шаблона:


  esp_timer_create_args_t my_timer_args = {};
/* All the fields are zero-initialized */
my_timer_args.callback = &my_timer_callback;


  Инициализаторы по умолчанию


  Для некоторых структур конфигурации ESP-IDF предоставляет макросы для установки значений по умолчанию для полей.


  httpd_config_t config = HTTPD_DEFAULT_CONFIG();
/* HTTPD_DEFAULT_CONFIG expands to a designated initializer. Now all fields are set to the default values, and any field can still be modified: */
config.server_port = 8081;
httpd_handle_t server;
esp_err_t err = httpd_start(&server, &config);


  Рекомендуется использовать макросы инициализации по умолчанию, если они предоставлены для конкретной структуры конфигурации.


  Частные API-интерфейсы


  Некоторые файлы заголовков в ESP-IDF содержат API, предназначенные для использования только в исходном коде ESP-IDF, а не в приложениях. Такие файлы заголовков часто содержат private или esp_private в своем имени или пути. Некоторые компоненты, такие как hal, содержат только частные API.


  Частные API могут быть удалены или изменены несовместимым образом между незначительными версиями или исправлениями.


  Компоненты в примерах проектов


  Примеры ESP-IDF содержат множество проектов, демонстрирующих использование API ESP-IDF. Чтобы уменьшить дублирование кода в примерах, в компонентах, используемых в нескольких примерах, определены несколько общих вспомогательных функций. Это включает компоненты, расположенные в каталоге common_components, а также некоторые компоненты, расположенные в самих примерах. Эти компоненты не считаются частью API ESP-IDF.


  Не рекомендуется ссылаться на эти компоненты напрямую в пользовательских проектах (через системную переменную сборки EXTRA_COMPONENT_DIRS), поскольку они могут значительно изменяться между версиями ESP-IDF. При запуске нового проекта на основе примера ESP-IDF, скопируйте проект и общие компоненты, от которых он зависит, из ESP-IDF, и рассматривайте общие компоненты как часть проекта. Обратите внимание, что общие компоненты написаны с учетом примеров и могут не включать в себя все механизмы обработки ошибок, необходимые для производственных приложений. Перед использованием уделите время, чтобы прочитать код и понять, подходит ли он для вашего случая использования.


  Стабильность API


  ESP-IDF использует семантическое версионирование, как описано в схеме версионирования. Незначительные и исправленные версии ESP-IDF гарантируют совместимость с предыдущими версиями. В следующих разделах объясняются различные аспекты и ограничения совместимости.


  Совместимость на уровне исходного кода


  ESP-IDF обеспечивает совместимость на уровне исходного кода функций C, структур, перечислений, определений типов и макросов препроцессора, объявленных в общедоступных файлах заголовков компонентов ESP-IDF. Совместимость на уровне исходного кода означает, что исходный код приложения может быть перекомпилирован с использованием более новой версии ESP-IDF без каких-либо изменений.


  Следующие изменения допускаются между второстепенными версиями и не нарушают совместимость на уровне исходного кода:


  
    	Функции, объявленные устаревшими (с использованием атрибута deprecated), и файлы заголовков (с использованием препроцессора #warning). В примечаниях к выпуску ESP-IDF перечислены устаревшие функции. Рекомендуется обновить исходный код, чтобы использовать более новые функции или файлы, которые заменяют устаревшие, однако это не является обязательным. Устаревшие функции и файлы могут быть удалены из основных версий ESP-IDF.



    	Переименование компонентов, перемещение файлов исходного кода и заголовков между компонентами — при условии, что система сборки гарантирует, что правильные файлы все еще могут быть найдены.



    	Переименование опций Kconfig. Обратная совместимость системы Kconfig гарантирует, что исходные имена опций Kconfig по-прежнему могут использоваться приложением в файле sdkconfig, файлах CMake и исходном коде.


  


  Отсутствие совместимости двоичных файлов


  ESP-IDF не гарантирует бинарную совместимость между релизами. Это означает, что если прекомпилированная библиотека собрана в одной версии ESP-IDF, то не гарантируется, что она будет работать так же и в следующем выпуске с минорной версией или исправлением. Ниже перечислены возможные изменения, которые сохраняют совместимость на уровне исходных текстов, но не бинарную совместимость:


  
    	Изменение числовых значений для членов перечисления C.



    	Добавление новых членов структуры или изменение порядка следования членов. Советы по обеспечению совместимости см. в разделе Структуры конфигурации.



    	Замена внешней функции статической встроенной функцией с той же сигнатурой или наоборот.



    	Замена макроса, похожего на функцию, совместимой функцией языка C.


  


  Другие исключения из совместимости


  Хотя мы стараемся сделать обновление до новой версии ESP-IDF простым, есть части ESP-IDF, которые могут изменяться между минорными версиями несовместимым образом. Мы будем благодарны за сообщения о любых непреднамеренных изменениях, которые не попадают в перечисленные ниже категории.


  
    	Частные API.



    	Компоненты в примерах проектов.



    	Функции, явно помеченные как «бета», «предварительный просмотр» или «экспериментальные».



    	Изменения, сделанные для смягчения проблем безопасности или замены небезопасного поведения по умолчанию на безопасное.



    	Функции, которые никогда не были функциональными. Например, если определенная функция или значение перечисления никогда не могли быть использованы, они могут быть переименованы (как часть исправления) или удалены. Сюда относятся программные функции, которые зависят от нефункциональных аппаратных функций микросхем.



    	Неожиданное или неопределенное поведение, которое не документировано явно, может быть исправлено/изменено, например, из-за отсутствия валидации диапазонов аргументов.



    	Расположение опций Kconfig в menuconfig.



    	Расположение и названия примеров проектов.


  


  Application Protocols


  ASIO Port


  ESP-Modbus


  ESP-MQTT


  ESP-TLS


  ESP HTTP Client


  ESP Local Control


  ESP Serial Slave Link


  ESP x509 Certificate Bundle


  HTTP Server


  HTTPS Server


  ICMP Echo


  mDNS Service


  Mbed TLS


  Порт ASIO


  ASIO - это кроссплатформенная библиотека C++, см. https://think-async.com/Asio/. Она обеспечивает согласованную асинхронную модель, используя современный подход C++.


  ESP-IDF-компонент ASIO был перенесен из ESP-IDF с версии v5.0 в отдельный репозиторий:


  
    	Компонент ASIO на GitHub


  


  Чтобы добавить компонент ASIO в свой проект, выполните idf.py add-dependency espressif/asio.


  Документация на хостинге


  
    Документацию можно найти по ссылке ниже:

  


  	Документация по ASIO (на английском языке)



  ESP-Modbus


  Библиотека Espressif ESP-Modbus (esp-modbus) поддерживает Modbus-коммуникации в сетях на основе интерфейсов RS485, Wi-Fi и Ethernet. Начиная с версии ESP-IDF v5.0, компонент freemodbus был перенесен из ESP-IDF в отдельный репозиторий:


  
    	ESP-Modbus component на GitHub


  


  Документация на хостинге


  Документацию можно найти по ссылке ниже:


  
    	ESP-Modbus documentation (English)


  


  Примеры приложений


  Примеры ниже демонстрируют работу библиотеки ESP-Modbus с последовательным и TCP портами для реализации ведомого и ведущего устройств соответственно.


  
    	protocols/modbus/serial/mb_slave демонстрирует, как использовать ESP32 в качестве ведомого устройства Modbus с помощью стека esp-modbus, позволяя внешнему Modbus-хосту считывать и записывать параметры устройства по протоколу Modbus.



    	protocols/modbus/serial/mb_master демонстрирует, как использовать порт стека esp-modbus на ESP32 в качестве ведущего устройства Modbus, способного считывать и записывать значения с ведомых устройств в сегменте Modbus.



    	protocols/modbus/tcp/mb_tcp_slave демонстрирует ведомый порт стека esp-modbus TCP, позволяющий внешнему Modbus-хосту считывать и записывать параметры устройства по протоколу Modbus.



    	protocols/modbus/tcp/mb_tcp_master демонстрирует, как использовать порт стека esp-modbus на ESP32 в качестве ведущего устройства Modbus TCP, способного считывать и записывать значения с ведомых устройств в сети Modbus.


  


  Подробности смотрите в документах README.md каждого конкретного примера.


  Ссылки на протокол


  
    	Подробные спецификации протокола см. в The Modbus Organization.


  


  ESP-MQTT


  Обзор


  ESP-MQTT - это реализация клиента протокола MQTT, который является легким протоколом публикации/подписки сообщений. Теперь ESP-MQTT поддерживает MQTT v5.0.


  Особенности


  
    	Поддержка MQTT через TCP, SSL с Mbed TLS, MQTT через WebSocket и MQTT через WebSocket Secure



    	Простая настройка с помощью URI



    	Множественные экземпляры (несколько клиентов в одном приложении)



    	Поддержка подписки, публикации, аутентификации, сообщений о последней воле, пингов, поддерживающих жизнь, и всех 3 уровней качества обслуживания (QoS) (это должен быть полнофункциональный клиент).


  


  Примеры приложений


  
    	protocols/mqtt/tcp демонстрирует, как реализовать MQTT-коммуникации через TCP (порт по умолчанию 1883).



    	protocols/mqtt/ssl демонстрирует, как использовать SSL-транспорт для реализации MQTT-коммуникаций по TLS (порт по умолчанию 8883).



    	protocols/mqtt/ssl_ds демонстрирует использование периферийной цифровой подписи для аутентификации для реализации MQTT-коммуникаций через TLS (порт по умолчанию 8883).



    	protocols/mqtt/ssl_mutual_auth демонстрирует, как использовать сертификаты для аутентификации для реализации MQTT-коммуникаций (порт по умолчанию 8883).



    	protocols/mqtt/ssl_psk демонстрирует, как использовать ключи предварительного разделения для аутентификации, чтобы реализовать MQTT-коммуникации через TLS (порт по умолчанию 8883).



    	protocols/mqtt/ws демонстрирует, как реализовать MQTT-коммуникации через WebSocket (порт по умолчанию 80).



    	protocols/mqtt/wss демонстрирует, как реализовать MQTT-коммуникации через WebSocket Secure (порт по умолчанию 443).



    	protocols/mqtt5 демонстрирует, как использовать библиотеку ESP-MQTT для подключения к брокеру с MQTT v5.0.



    	protocols/mqtt/custom_outbox демонстрирует, как настраивать outbox в библиотеке ESP-MQTT.


  


  Повторная передача MQTT-сообщения


  Новое MQTT-сообщение создается вызовом esp_mqtt_client_publish или его неблокирующего аналога esp_mqtt_client_enqueue.


  Сообщение с QoS 0 отправляется только один раз. QoS 1 и 2 ведут себя по-разному, поскольку протокол требует дополнительных шагов для завершения процесса.


  Библиотека ESP-MQTT предпочитает всегда повторно передавать непризнанные сообщения с QoS 1 и 2, чтобы избежать потерь при неисправных соединениях, хотя спецификация MQTT требует повторной передачи только при повторном соединении с флагом Clean Session, установленным в 0 (для такого поведения установите disable_clean_session в true).


  Сообщения QoS 1 и 2, которым может потребоваться повторная передача, всегда ставятся в очередь, но первая попытка передачи происходит немедленно, если используется esp_mqtt_client_publish. Повторная попытка передачи для непризнанных сообщений произойдет после таймаута message_retransmit_timeout. После CONFIG_MQTT_OUTBOX_EXPIRED_TIMEOUT_MS сообщения истекут и будут удалены. Если установлено значение CONFIG_MQTT_REPORT_DELETED_MESSAGES, то будет отправлено событие, уведомляющее пользователя.


  Конфигурация


  Конфигурация осуществляется путем установки полей в esp_mqtt_client_config_t struct. Структура configuration struct имеет следующие подструктуры для настройки различных аспектов работы клиента.


  
    	esp_mqtt_client_config_t::broker_t - Позволяет задать адрес и проверку безопасности.



    	esp_mqtt_client_config_t::credentials_t - Учетные данные клиента для аутентификации.



    	esp_mqtt_client_config_t::session_t - Конфигурация для аспектов MQTT-сессии.



    	esp_mqtt_client_config_t::network_t - Конфигурация, связанная с сетью.



    	esp_mqtt_client_config_t::task_t - Позволяет сконфигурировать задачу FreeRTOS.



    	esp_mqtt_client_config_t::buffer_t - Размер буфера для ввода и вывода.


  


  В следующих разделах подробно рассмотрены наиболее распространенные аспекты.


  Адрес Брокера


  Адрес брокера может быть задан с помощью структуры address. Конфигурация может быть задана с помощью поля uri или комбинации hostname, transport и port. Опционально может быть задан путь, это поле полезно при WebSocket-соединениях.


  Поле uri используется в формате scheme://hostname:port/path.


  	В настоящее время поддерживаются схемы mqtt, mqtts, ws, wss.



  
    	Примеры MQTT по TCP:



    
      	mqtt://mqtt.eclipseprojects.io: MQTT по TCP, порт по умолчанию 1883



      	mqtt://mqtt.eclipseprojects.io:1884: MQTT по TCP, порт 1884



      	mqtt://username:password@mqtt.eclipseprojects.io:1884: MQTT по TCP, порт 1884, с именем пользователя и паролем


    


    	Примеры MQTT через SSL:



    
      	mqtts://mqtt.eclipseprojects.io: MQTT через SSL, порт 8883



      	mqtts://mqtt.eclipseprojects.io:8884: MQTT через SSL, порт 8884


    


    	Примеры MQTT через WebSocket:



    
      	ws://mqtt.eclipseprojects.io:80/mqtt


    


    	Примеры MQTT через WebSocket Secure:



    
      	wss://mqtt.eclipseprojects.io:443/mqtt


    


    	Минимальные конфигурации:



    const esp_mqtt_client_config_t mqtt_cfg = {
    .broker.address.uri = "mqtt://mqtt.eclipseprojects.io",
};
esp_mqtt_client_handle_t client = esp_mqtt_client_init(&mqtt_cfg);
esp_mqtt_client_register_event(client, ESP_EVENT_ANY_ID, mqtt_event_handler, client);
esp_mqtt_client_start(client);

  


  
    Примечание


    
      По умолчанию MQTT-клиент использует библиотеку циклов событий для публикации связанных с MQTT событий (подключен, подписан, опубликован и т.д.).

    

  


  Верификация Брокера


  Для безопасных соединений с использованием TLS и для гарантии идентичности брокера необходимо установить структуру проверки. Сертификат брокера может быть задан в формате PEM или DER. Для выбора DER должно быть установлено эквивалентное поле certificate_len. В противном случае в поле certificate должна быть указана нуль-терминированная строка в формате PEM.


  
    	Получение сертификата с сервера, пример: mqtt.eclipseprojects.io



    openssl s_client -showcerts -connect mqtt.eclipseprojects.io:8883 < /dev/null \
        2> /dev/null | openssl x509 -outform PEM > mqtt_eclipse_org.pem


    	Проверьте пример приложения: protocols/mqtt/ssl



    	Конфигурация:



    const esp_mqtt_client_config_t mqtt_cfg = {
    .broker = {
      .address.uri = «mqtts://mqtt.eclipseprojects.io:8883»,
      .verification.certificate = (const char *)mqtt_eclipse_org_pem_start,
    },
};

  


  Для получения подробной информации о других полях, пожалуйста, ознакомьтесь с API Reference и TLS Server Verification.


  Учетные данные клиента


  Все учетные данные, связанные с клиентом, находятся в поле credentials.


  
    	username: указатель на имя пользователя, используемое для подключения к брокеру, также может быть задано по URI



    	client_id: указатель на идентификатор клиента, по умолчанию ESP32_%CHIPID%, где %CHIPID% - последние 3 байта MAC-адреса в шестнадцатеричном формате.


  


  Аутентификация


  В поле аутентификации можно задать параметры аутентификации. Клиент поддерживает следующие методы аутентификации:


  
    	пароль: использование пароля путем установки



    	сертификат и ключ: взаимная аутентификация с помощью TLS, оба сертификата могут быть предоставлены в формате PEM или DER



    	use_secure_element: использование защищенного элемента (ATECC608A), подключенного к ESP32



    	ds_data: использование периферийного устройства цифровой подписи, доступного в некоторых устройствах Espressif.


  


  Сессия


  Для конфигураций, связанных с сессиями MQTT, следует использовать поля сессии.


  Последняя воля и завещание


  MQTT позволяет отправлять сообщение с последней волей и завещанием (LWT), чтобы уведомить других клиентов, когда клиент безжалостно отключается. Это настраивается с помощью следующих полей в структуре last_will.


  
    	topic: указатель на тему сообщения LWT



    	msg: указатель на сообщение LWT



    	msg_len: длина сообщения LWT, требуется, если msg не является нуль-терминированным



    	qos: качество обслуживания для сообщения LWT



    	retain: задает флаг сохранения LWT-сообщения.


  


  Изменение настроек в меню конфигурации проекта


  Настройки для MQTT можно найти с помощью idf.py menuconfig, в разделе Component config > ESP-MQTT Configuration.


  Доступны следующие настройки:


  
    	CONFIG_MQTT_PROTOCOL_311: включить версию 3.1.1 протокола MQTT.



    	CONFIG_MQTT_TRANSPORT_SSL и CONFIG_MQTT_TRANSPORT_WEBSOCKET: включение определенного транспортного уровня MQTT, такого как SSL, WEBSOCKET и WEBSOCKET_SECURE



    	CONFIG_MQTT_CUSTOM_OUTBOX: отключение стандартной реализации mqtt_outbox, чтобы можно было поставить конкретную реализацию.


  


  События


  Следующие события могут быть опубликованы MQTT-клиентом:


  
    	MQTT_EVENT_BEFORE_CONNECT: Клиент инициализирован и собирается начать соединение с брокером.



    	MQTT_EVENT_CONNECTED: Клиент успешно установил соединение с брокером. Теперь клиент готов отправлять и получать данные.



    	MQTT_EVENT_DISCONNECTED: Клиент прервал соединение из-за невозможности чтения или записи данных, например, из-за недоступности сервера.



    	MQTT_EVENT_SUBSCRIBED: Брокер подтвердил запрос клиента на подписку. Данные события содержат идентификатор сообщения подписки.



    	MQTT_EVENT_UNSUBSCRIBED: Брокер подтвердил запрос клиента на отписку. Данные события содержат идентификатор сообщения об отписке.



    	MQTT_EVENT_PUBLISHED: Брокер подтвердил сообщение клиента о публикации. Это событие публикуется только для уровней QoS 1 и 2, так как уровень 0 не использует подтверждений. Данные события содержат идентификатор сообщения публикации.



    	MQTT_EVENT_DATA: Клиент получил сообщение о публикации. Данные события содержат: идентификатор сообщения, имя темы, в которую оно было опубликовано, полученные данные и их длину. Для данных, превышающих внутренний буфер, публикуется несколько событий MQTT_EVENT_DATA и обновляются значения current_data_offset и total_data_len из данных события, чтобы отслеживать фрагментированное сообщение.



    	MQTT_EVENT_ERROR: Клиент столкнулся с ошибкой. Поле error_handle в данных события содержит error_type, который может быть использован для идентификации ошибки. Тип ошибки определяет, какие части структуры error_handle будут заполнены.


  


  API reference


  Заголовочный файл


  
    	components/mqtt/esp-mqtt/include/mqtt_client.h



    	Этот заголовочный файл может быть включен с помощью:


    #include «mqtt_client.h»



    	Этот заголовочный файл является частью API, предоставляемого компонентом mqtt. Чтобы объявить, что ваш компонент зависит от mqtt, добавьте в CMakeLists.txt следующее:


    REQUIRES mqtt


    или


    PRIV_REQUIRES mqtt


  


  Функции


  
    esp_mqtt_client_handle_t esp_mqtt_client_init(const esp_mqtt_client_config_t *config)


    
      Создает хэндл клиента MQTT на основе заданной конфигурации.


      Параметры


      config -- структура конфигурации MQTT


      Возвращает


      mqtt_client_handle при успешном создании, NULL при ошибке

    

  


  
    esp_err_t esp_mqtt_client_set_uri(esp_mqtt_client_handle_t client, const char *uri)


    
      Устанавливает URI MQTT-соединения. Этот API обычно используется для переопределения URI, настроенного в esp_mqtt_client_init.


      Параметры


      client -- хэндл MQTT-клиента


      uri --


      Возвращает


      ESP_FAIL при ошибке разбора URI, ESP_OK при успехе

    

  


  
    esp_err_t esp_mqtt_client_start(esp_mqtt_client_handle_t client)


    
      Запускает MQTT-клиент с уже созданным клиентским хэндлом.


      Параметры


      client -- хэндл MQTT-клиента


      Возвращает


      ESP_OK при успехе ESP_ERR_INVALID_ARG при неправильной инициализации ESP_FAIL при другой ошибке

    

  


  
    esp_err_t esp_mqtt_client_reconnect(esp_mqtt_client_handle_t client)


    
      Этот api обычно используется для принудительного переподключения по определенному событию.


      Параметры


      client -- хэндл клиента MQTT


      Возвращает


      ESP_OK при успехе ESP_ERR_INVALID_ARG при неправильной инициализации ESP_FAIL если клиент находится в недопустимом состоянии

    

  


  
    esp_err_t esp_mqtt_client_disconnect(esp_mqtt_client_handle_t client)


    
      Этот api обычно используется для принудительного отключения от брокера.


      Параметры


      client -- хэндл MQTT-клиента


      Возвращает


      ESP_OK при успехе ESP_ERR_INVALID_ARG при неправильной инициализации

    

  


  
    esp_err_t esp_mqtt_client_stop(esp_mqtt_client_handle_t client)


    
      Останавливает выполнение задач клиента MQTT.


      Примечания:


      Не может быть вызвана из обработчика событий MQTT.


      Параметры


      client -- хэндл MQTT-клиента


      Возвращает


      ESP_OK при успехе ESP_ERR_INVALID_ARG при неправильной инициализации ESP_FAIL, если клиент находится в недопустимом состоянии

    

  


  
    int esp_mqtt_client_subscribe_single(esp_mqtt_client_handle_t client, const char *topic, int qos)


    
      Подписка клиента на заданную тему с заданным qos.


      Примечания:


      
        	Клиент должен быть подключен для отправки сообщения о подписке.



        	Этот API может выполняться из пользовательской задачи или из обратного вызова события MQTT, т. е. из внутренней задачи MQTT (API защищен внутренним мьютексом, поэтому он может блокироваться, если выполняется более длительная операция получения данных.



        	Для вызова этой функции можно использовать esp_mqtt_client_subscribe.


      


      Параметры


      client -- хэндл MQTT-клиента


      topic -- фильтр тем для подписки


      qos -- максимальный уровень qos для подписки


      Возвращает


      message_id сообщения подписки при успехе -1 при неудаче -2 в случае полного аутбокса.

    

  


  
    int esp_mqtt_client_subscribe_multiple(esp_mqtt_client_handle_t client, const esp_mqtt_topic_t *topic_list, int size)


    
      Подписка клиента на список определенных тем с определенным qos.


      Примечания:


      
        	Клиент должен быть подключен для отправки сообщения о подписке.



        	Этот API может быть выполнен из пользовательской задачи или из обратного вызова события MQTT, т.е. из внутренней задачи MQTT (API защищен внутренним мьютексом, поэтому может блокироваться, если выполняется более длительная операция получения данных.



        	Для вызова этой функции можно использовать esp_mqtt_client_subscribe.


      


      Параметры


      client -- хэндл MQTT-клиента


      topic_list -- список тем для подписки


      size -- размер списка_тем


      Возвращает


      message_id сообщения подписки при успехе -1 при неудаче -2 в случае полного аутбокса.

    

  


  
    int esp_mqtt_client_unsubscribe(esp_mqtt_client_handle_t client, const char *topic)


    
      Отмена подписки клиента на определенную тему.


      Примечания:


      
        	Клиент должен быть подключен, чтобы отправить сообщение об отписке.



        	Это безопасно для потоков, пожалуйста, обратитесь к esp_mqtt_client_subscribe_single за подробностями


      


      Параметры


      client -- хэндл MQTT-клиента


      topic --


      Возвращает


      message_id сообщения подписки при успехе -1 при неудаче

    

  


  
    int esp_mqtt_client_publish(esp_mqtt_client_handle_t client, const char *topic, const char *data, int len, int qos, int retain)


    
      Клиент отправляет сообщение о публикации брокеру.


      Примечания:


      
        	Этот API может блокироваться на несколько секунд, либо из-за сетевого таймаута (10 с), либо если полезная нагрузка публикации длиннее внутреннего буфера (из-за фрагментации сообщений).



        	Для работы этого API клиент не должен быть подключен к сети, он получает сообщения с qos>1 (возвращая -1 для всех сообщений с qos=0, если он отключен). Если включен MQTT_SKIP_PUBLISH_IF_DISCONNECTED, этот API не будет пытаться публиковать сообщения, когда клиент не подключен, и всегда будет возвращать -1.



        	Это безопасно для потоков, пожалуйста, обратитесь к esp_mqtt_client_subscribe за подробностями.


      


      Параметры


      client -- хэндл MQTT-клиента


      topic -- строка темы


      data -- строка полезной нагрузки (если установлено значение NULL, отправляется пустое сообщение полезной нагрузки)


      len -- длина данных, если установлено значение 0, то длина вычисляется из строки полезной нагрузки


      qos -- QoS сообщения для публикации


      retain -- флаг сохранения


      Возвращает


      message_id сообщения публикации (для QoS 0 message_id всегда будет равен нулю) при успехе. -1 при неудаче, -2 в случае полного аутбокса.

    

  


  
    int esp_mqtt_client_enqueue(esp_mqtt_client_handle_t client, const char *topic, const char *data, int len, int qos, int retain, bool store)


    
      Записывает сообщение в папку исходящих сообщений, чтобы отправить его позже. Обычно используется для сообщений с qos>0, но может быть использована и для сообщений с qos=0, если store=true.


      Этот API генерирует и сохраняет сообщение публикации во внутреннем ящике, а фактическая отправка в сеть выполняется в контексте mqtt-задачи (в отличие от esp_mqtt_client_publish(), которая отправляет сообщение публикации сразу в контексте пользовательской задачи). Таким образом, ее можно использовать как неблокирующую версию esp_mqtt_client_publish().


      Параметры


      client -- хэндл MQTT-клиента


      topic -- строка темы


      data -- строка полезной нагрузки (если установлено значение NULL, отправляется пустое сообщение полезной нагрузки)


      len -- длина данных, если установлено значение 0, то длина вычисляется из строки полезной нагрузки


      qos -- QoS сообщения для публикации


      retain -- флаг сохранения


      store -- если true, то все сообщения ставятся в очередь; в противном случае ставятся в очередь только QoS 1 и QoS 2


      Возвращает


      message_id при успешной постановке в очередь, -1 при неудаче, -2 в случае полного аутбокса.

    

  


  
    esp_err_t esp_mqtt_client_destroy(esp_mqtt_client_handle_t client)


    
      Уничтожает хэндл клиента.


      Примечания:


      
        	Не может быть вызван из обработчика событий MQTT.


      


      Параметры


      client -- хэндл клиента MQTT


      Возвращает


      ESP_OK ESP_ERR_INVALID_ARG при неправильной инициализации

    

  


  
    esp_err_t esp_mqtt_set_config(esp_mqtt_client_handle_t client, const esp_mqtt_client_config_t *config)


    
      Устанавливает структуру конфигурации, обычно используется при обновлении конфигурации (т.е. при событии «before_connect»).


      Примечания:


      При вызове этой функции убедитесь, что установлены все необходимые конфигурации, иначе будут установлены значения по умолчанию.


      Параметры


      client -- хэндл MQTT-клиента


      config -- структура конфигурации MQTT


      Возвращает


      ESP_ERR_NO_MEM, если не удалось выделить ESP_ERR_INVALID_ARG, если возникли конфликты в конфигурации транспорта. ESP_OK при успехе

    

  


  
    esp_err_t esp_mqtt_client_register_event(esp_mqtt_client_handle_t client, esp_mqtt_event_id_t event, esp_event_handler_t event_handler, void *event_handler_arg)


    
      Регистрирует событие MQTT.


      Параметры


      client -- хэндл клиента MQTT


      event -- тип события


      event_handler -- обратный вызов обработчика


      event_handler_arg -- контекст обработчика


      Возвращает


      ESP_ERR_NO_MEM, если не удалось выделить ESP_ERR_INVALID_ARG при неправильной инициализации ESP_OK при успехе

    

  


  
    esp_err_t esp_mqtt_client_unregister_event(esp_mqtt_client_handle_t client, esp_mqtt_event_id_t event, esp_event_handler_t event_handler)


    
      Снимает регистрацию события mqtt.


      Параметры


      client -- хэндл клиента mqtt


      event -- идентификатор события


      event_handler -- обработчик для снятия с регистрации


      Возвращает


      ESP_ERR_NO_MEM, если не удалось выделить ESP_ERR_INVALID_ARG при недопустимом идентификаторе события ESP_OK при успехе

    

  


  
    int esp_mqtt_client_get_outbox_size(esp_mqtt_client_handle_t client)


    
      Получение размера аутбокса.


      Параметры


      client -- хэндл клиента MQTT


      Возвращает


      размер outbox 0 при неправильной инициализации

    

  


  
    esp_err_t esp_mqtt_dispatch_custom_event(esp_mqtt_client_handle_t client, esp_mqtt_event_t *event)


    
      Отправляет пользовательское событие во внутренний цикл событий mqtt.


      Параметры


      client -- хэндл клиента MQTT


      event -- структура хэндла события MQTT


      Возвращает


      ESP_OK при успехе ESP_ERR_TIMEOUT, если событие не может быть поставлено в очередь (см. также CONFIG_MQTT_EVENT_QUEUE_SIZE)

    

  


  Структуры


  
    struct esp_mqtt_error_codes


    
      Структура кодов ошибок MQTT для передачи в качестве контекстной информации в событие ERROR.


      Важно: Эта структура расширяет структуру ошибок esp_tls_last_error и обратно совместима с ней (поэтому может быть переведена и рассматриваться как ошибка esp_tls_last_error, но рекомендуется обновить приложения, если они использовались ранее).


      Используйте эту структуру напрямую, проверяя сначала error_type, а затем соответствующий код ошибки в зависимости от источника ошибки:


      | error_type | related member variables | note | | MQTT_ERROR_TYPE_TCP_TRANSPORT | esp_tls_last_esp_err, esp_tls_stack_err, esp_tls_cert_verify_flags, sock_errno | Сообщение об ошибке tcp_transport/esp-tls | | MQTT_ERROR_TYPE_CONNECTION_REFUSED | connect_return_code | Сообщение о внутренней ошибке MQTT-брокера при подключении |


      Публичные члены


      
        esp_err_t esp_tls_last_esp_err


        
          последний код esp_err, сообщенный компонентом esp-tls

        


        int esp_tls_stack_err


        
          код ошибки, специфичный для tls, сообщаемый из базового стека tls

        


        int esp_tls_cert_verify_flags


        
          флаги tls, сообщаемые из нижележащего стека tls во время проверки сертификата

        


        esp_mqtt_error_type_t error_type


        
          тип ошибки, указывающий на источник ошибки

        


        esp_mqtt_connect_return_code_t connect_return_code


        
          код ошибки отказа в подключении, сообщаемый брокером MQTT* при подключении

        


        int esp_transport_sock_errno


        
          ошибка, полученная от базового сокета

        

      

    

  


  
    struct esp_mqtt_event_t


    
      Структура конфигурации событий MQTT


      Публичные члены


      
        esp_mqtt_event_id_t event_id


        
          Тип события MQTT

        


        esp_mqtt_client_handle_t client


        
          Хендл клиента MQTT для данного события

        


        char *data


        
          Данные, связанные с этим событием

        


        int data_len


        
          Длина данных для этого события

        


        int total_data_len


        
          Общая длина данных (более длинные данные поставляются при нескольких событиях)

        


        int current_data_offset


        
          Фактическое смещение для данных, связанных с этим событием

        


        char *topic


        
          Тема, связанная с этим событием

        


        int topic_len


        
          Длина темы для данного события, связанного с этим событием

        


        int msg_id


        
          MQTT-идентификатор сообщения

        


        int session_present


        
          Флаг MQTT session_present для события соединения

        


        esp_mqtt_error_codes_t *error_handle


        
          Обработка ошибок esp-mqtt, включая ошибки esp-tls, а также внутренние ошибки MQTT

        


        bool retain


        
          Флаг сохранения сообщения, связанного с этим событием

        


        int qos


        
          QoS сообщений, связанных с этим событием

        


        bool dup


        
          Флаг дублирования сообщения, связанного с этим событием

        


        esp_mqtt_protocol_ver_t protocol_ver


        
          Версия протокола MQTT, используемая для соединения, по умолчанию значение из menuconfig

        

      

    

  


  
    struct esp_mqtt_client_config_t


    
      Структура конфигурации клиента MQTT.


      
        	Значения по умолчанию могут быть установлены через menuconfig



        	Все сертификаты и ключевые данные могут быть переданы в формате PEM или DER. Формат PEM должен содержать завершающий символ NULL и связанное поле len, установленное в 0. Формат DER требует связанного поля len, установленного в правильную длину.


      


      Публичные члены


      
        struct esp_mqtt_client_config_t::broker_t broker


        
          Адрес брокера и проверка безопасности

        


        struct esp_mqtt_client_config_t::credentials_t credentials


        
          Учетные данные пользователя для брокера

        


        struct esp_mqtt_client_config_t::session_t session


        
          Конфигурация MQTT-сессии.

        


        struct esp_mqtt_client_config_t::network_t network


        
          Конфигурация сети

        


        struct esp_mqtt_client_config_t::task_t task


        
          Конфигурация задачи FreeRTOS.

        


        struct esp_mqtt_client_config_t::buffer_t buffer


        
          Конфигурация размера буфера.

        


        struct esp_mqtt_client_config_t::outbox_config_t outbox


        
          Конфигурация исходящего ящика.

        


        struct broker_t


        
          Конфигурация, связанная с брокером


          Публичные члены


          
            struct esp_mqtt_client_config_t::broker_t::address_t address


            
              Конфигурация адреса брокера

            


            struct esp_mqtt_client_config_t::broker_t::verification_t verification


            
              Проверка безопасности брокера

            


            struct address_t


            
              Адрес брокера


              
                	uri имеет приоритет над другими полями



                	Если uri не задан, то должны быть заданы хотя бы имя хоста, транспорт и порт.


              


              Публичные члены


              
                const char *uri


                
                  Полный URI брокера MQTT

                


                const char *hostname


                
                  Имя хоста, для установки ipv4 передавайте его как строку)

                


                esp_mqtt_transport_t transport


                
                  Выбор транспорта

                


                const char *path


                
                  Путь в URI

                


                uint32_t port


                
                  Порт сервера MQTT

                

              

            


            struct verification_t


            
              Проверка личности брокера


              Если поля не заданы, личность брокера не проверяется. Рекомендуется задавать опции в этой структуре в целях безопасности.


              Публичные члены


              
                bool use_global_ca_store


                
                  Использовать глобальное ca_store, подробности смотрите в документации esp-tls.

                


                esp_err_t (*crt_bundle_attach)(void *conf)


                
                  Указатель на функцию ESP x509 Certificate Bundle attach для использования пакетов сертификатов. Клиент только присоединяет пакет, очистка должна быть выполнена пользователем.

                


                const char *certificate


                
                  Данные сертификата, по умолчанию NULL. Не копируется и не освобождается клиентом, очистка должна производиться пользователем.

                


                size_t certificate_len


                
                  Длина буфера, на который указывает сертификат.

                


                const struct psk_key_hint *psk_hint_key


                
                  Указатель на PSK-структуру, определенную в esp_tls.h для включения PSK-аутентификации (как альтернативы проверке сертификата). PSK включается только в том случае, если нет других способов проверки брокера. Она не копируется и не освобождается клиентом, пользователю необходимо очистить ее.

                


                bool skip_cert_common_name_check


                
                  Пропускает любую проверку поля CN сертификата сервера, это снижает безопасность TLS и делает MQTT-клиент восприимчивым к MITM-атакам.

                


                const char **alpn_protos


                
                  NULL-терминированный список поддерживаемых протоколов приложений, которые будут использоваться для ALPN.

                


                const char *common_name


                
                  Указатель на строку, содержащую общее имя сертификата сервера. Если не NULL, то CN сертификата сервера должно совпадать с этим именем, если NULL, то CN сертификата сервера должно совпадать с именем хоста. Игнорируется, если skip_cert_common_name_check=true. Не копируется и не освобождается клиентом, пользователь должен очистить его.

                

              

            

          

        


        struct buffer_t


        
          Конфигурация размера буфера клиента


          У клиента есть два буфера для ввода и вывода соответственно.


          Публичные члены


          
            int size


            
              размер буфера отправки/получения MQTT

            


            int out_size


            
              размер выходного буфера MQTT. Если не определен, по умолчанию используется размер, определяемый buffer_size

            

          

        


        struct credentials_t


        
          Учетные данные клиента для аутентификации.


          Публичные члены


          
            const char *username


            
              Имя пользователя MQTT

            


            const char *client_id


            
              Устанавливает идентификатор клиента MQTT. Игнорируется, если set_null_client_id == true Если NULL, то устанавливается идентификатор клиента по умолчанию. Идентификатор клиента по умолчанию - ESP32_CHIPID%, где CHIPID% - последние 3 байта MAC-адреса в шестнадцатеричном формате.

            


            bool set_null_client_id


            
              Выбор идентификатора NULL клиента

            


            struct esp_mqtt_client_config_t::credentials_t::authentication_t authentication


            
              Аутентификация клиента

            


            struct authentication_t


            
              Аутентификация клиента


              Поля, связанные с аутентификацией клиента брокером


              Для взаимной аутентификации с использованием TLS пользователь может выбрать сертификат и ключ, защищенный элемент или периферийную цифровую подпись, если они доступны.


              Публичные члены


              
                const char *password


                
                  пароль MQTT

                


                const char *certificate


                
                  Сертификат для ssl взаимной аутентификации, не требуется, если взаимная аутентификация не нужна. Должен быть предоставлен вместе с ключом. Он не копируется и не освобождается клиентом, пользователь должен очистить его.

                


                size_t certificate_len


                
                  Длина буфера, на который указывает сертификат.

                


                const char *key


                
                  Закрытый ключ для взаимной аутентификации SSL, не требуется, если взаимная аутентификация не нужна. Если ключ не NULL, то также должен быть предоставлен сертификат. Он не копируется и не освобождается клиентом, пользователь должен очистить его.

                


                size_t key_len


                
                  Длина буфера, на который указывает ключ.

                


                const char *key_password


                
                  Пароль расшифровки ключа клиента, не PEM и не DER, если указан key_password_len, то он должен быть правильно установлен.

                


                int key_password_len


                
                  Длина пароля, на который указывает key_password

                


                bool use_secure_element


                
                  Включить безопасный элемент, доступный в ESP32-ROOM-32SE, для SSL-соединения.

                


                void *ds_data


                
                  Носитель хэндла для параметров цифровой подписи, периферия цифровой подписи доступна в некоторых устройствах Espressif. Не копируется и не освобождается клиентом, пользователь должен сам навести порядок.

                

              

            

          

        


        struct network_t


        
          Конфигурация, связанная с сетью


          Публичные члены


          
            int reconnect_timeout_ms


            
              Переподключение к брокеру через это значение в милисекундах, если автоподключение не отключено (по умолчанию 10 с).

            


            int timeout_ms


            
              Прервать сетевую операцию, если она не завершена после этого значения, в миллисекундах (по умолчанию 10 с).

            


            int refresh_connection_after_ms


            
              Обновить соединение после этого значения (в миллисекундах).

            


            bool disable_auto_reconnect


            
              Клиент будет переподключаться к серверу (при ошибках/отключении). Установите disable_auto_reconnect=true для отключения.

            


            esp_transport_handle_t transport


            
              Пользовательский транспортный хэндл для использования. Внимание: Транспорт должен быть действителен в течение всего времени жизни клиента и уничтожается при вызове esp_mqtt_client_destroy.

            


            struct ifreq *if_name


            
              Имя интерфейса, через который будут проходить данные. Используйте интерфейс по умолчанию без настройки

            

          

        


        struct outbox_config_t


        
          Параметры конфигурации клиентского аутбокса.


          Публичные члены


          
            uint64_t limit


            
              Ограничение размера исходящего ящика в байтах.

            

          

        


        struct session_t


        
          Конфигурация, связанная с сессией MQTT


          Публичные члены


          
            struct esp_mqtt_client_config_t::session_t::last_will_t last_will


            
              Конфигурация последней воли

            


            bool disable_clean_session


            
              Чистая сессия MQTT, по умолчанию cleanan_session равен true

            


            int keepalive


            
              MQTT keepalive, по умолчанию 120 секунд При настройке этого значения следует учитывать, что клиент пытается связаться с брокером с половиной заданного интервала. Такой консервативный подход позволяет увеличить количество попыток до наступления таймаута брокера

            


            bool disable_keepalive


            
              Установите disable_keepalive=true, чтобы отключить механизм keep-alive, по умолчанию keepalive активен. Примечание: установка значения keepalive в 0 не отключает функцию keepalive, а использует период keepalive по умолчанию.

            


            esp_mqtt_protocol_ver_t protocol_ver


            
              Версия протокола MQTT, используемая для соединения.

            


            int message_retransmit_timeout


            таймаут для повторной передачи неудачного пакета.


            struct last_will_t


            
              Конфигурация сообщения «Последняя воля и завещание».


              Публичные члены


              
                const char *topic


                
                  Тема сообщения LWT (Last Will and Testament)

                


                const char *msg


                
                  Сообщение LWT, может быть завершено NULL

                


                int msg_len


                
                  Длина сообщения LWT, если msg не NULL-терминировано, то оно должно иметь правильную длину

                


                int qos


                
                  QoS сообщения LWT

                


                int retain


                
                  Флаг сохранения сообщения LWT

                

              

            

          

        


        struct task_t


        
          Конфигурация задачи клиента

        


        
          Публичные члены


          
            int priority


            
              Приоритет задачи MQTT

            


            int stack_size


            
              Размер стека задач MQTT

            

          

        

      

    

  


  
    struct topic_t


    
      Определение темы struct


      Публичные члены


      
        const char *filter


        
          Фильтр темы для подписки

        


        int qos


        
          Максимальный уровень QoS для подписки

        

      

    

  


  Макросы


  
    MQTT_ERROR_TYPE_ESP_TLS


    
      Тип ошибки MQTT_ERROR_TYPE_TCP_TRANSPORT содержит всевозможные ошибки транспортного уровня, включая ошибку ESP-TLS, но в прошлом сообщалось только об ошибках уровня MQTT_ERROR_TYPE_ESP_TLS, поэтому тип ошибки ESP-TLS переопределяется здесь для обратной совместимости

    

  


  
    esp_mqtt_client_subscribe(client_handle, topic_type, qos_or_size)


    
      Удобный макрос для выбора используемой функции подписки.


      Примечания:


      Использование esp_mqtt_client_subscribe_single такое же, как и предыдущего esp_mqtt_client_subscribe, подробности см. в нем.


      Параметры


      client_handle -- хэндл MQTT-клиента


      topic_type -- Должно быть char* для одиночной подписки или esp_mqtt_topic_t для нескольких тем


      qos_or_size -- Либо qos при подписке на одну тему, либо размер массива подписок при подписке на несколько тем.


      Возвращает


      message_id сообщения подписки при успехе -1 при неудаче -2 в случае полного аутбокса.

    

  


  Определения типов


  
    typedef struct esp_mqtt_client *esp_mqtt_client_handle_t

  


  
    typedef enum esp_mqtt_event_id_t esp_mqtt_event_id_t


    
      Типы событий MQTT.


      Обработчик пользовательских событий получает контекстные данные в структуре esp_mqtt_event_t с


      
        	клиент - хэндл клиента MQTT



        	различные другие данные в зависимости от типа события


      

    

  


  
    typedef enum esp_mqtt_connect_return_code_t esp_mqtt_connect_return_code_t


    
      Коды ошибок MQTT-соединения, распространяемые через событие ERROR

    

  


  
    typedef enum esp_mqtt_error_type_t esp_mqtt_error_type_t


    
      Коды ошибок MQTT-соединения, распространяемые через событие ERROR

    

  


  
    typedef enum esp_mqtt_transport_t esp_mqtt_transport_t

  


  
    typedef enum esp_mqtt_protocol_ver_t esp_mqtt_protocol_ver_t


    
      Версия протокола MQTT, используемая для соединения

    

  


  
    typedef struct esp_mqtt_error_codes esp_mqtt_error_codes_t


    
      Структура кодов ошибок MQTT для передачи в качестве контекстной информации в событие ERROR


      Важно: Эта структура расширяет структуру ошибок esp_tls_last_error и обратно совместима с ней (поэтому может быть переведена и рассматриваться как ошибка esp_tls_last_error, но рекомендуется обновить приложения, если они использовались таким образом ранее).


      Используйте эту структуру напрямую, проверяя сначала error_type, а затем соответствующий код ошибки в зависимости от источника ошибки:


      | error_type | related member variables | note | | MQTT_ERROR_TYPE_TCP_TRANSPORT | esp_tls_last_esp_err, esp_tls_stack_err, esp_tls_cert_verify_flags, sock_errno | Сообщение об ошибке tcp_transport/esp-tls | | MQTT_ERROR_TYPE_CONNECTION_REFUSED | connect_return_code | Сообщение о внутренней ошибке, полученное от MQTT-брокера при подключении |

    

  


  
    typedef struct esp_mqtt_event_t esp_mqtt_event_t


    
      Структура конфигурации событий MQTT

    

  


  
    typedef esp_mqtt_event_t *esp_mqtt_event_handle_t

  


  
    typedef struct esp_mqtt_client_config_t esp_mqtt_client_config_t


    
      Структура конфигурации клиента MQTT.


      
        	Значения по умолчанию могут быть установлены через menuconfig



        	Все сертификаты и ключевые данные могут быть переданы в формате PEM или DER. Формат PEM должен иметь завершающий символ NULL и связанное поле len, установленное в 0. Формат DER требует связанного поля len, установленного в правильную длину.


      

    

  


  
    typedef struct topic_t esp_mqtt_topic_t


    
      Структура определения темы

    

  


  Enumerations


  
    enum esp_mqtt_event_id_t


    
      Типы событий MQTT.


      Обработчик событий пользователя получает контекстные данные в структуре esp_mqtt_event_t с


      client - хэндл клиента MQTT


      различные другие данные в зависимости от типа события.


      Значения:


      enumerator MQTT_EVENT_ANY


      enumerator MQTT_EVENT_ERROR


      
        при событии ошибки, дополнительный контекст: код возврата соединения, обработчик ошибки из esp_tls (если поддерживается)

      


      enumerator MQTT_EVENT_CONNECTED


      
        событие подключения, дополнительный контекст: флаг session_present

      


      enumerator MQTT_EVENT_DISCONNECTED


      
        разъединённое событие

      


      enumerator MQTT_EVENT_SUBSCRIBED


      
        событие с подпиской, дополнительный контекст:


        
          	msg_id идентификатор сообщения



          	error_handle error_type в случае, если подписка не удалась



          	data указатель на ответ брокера, проверка на ошибки.



          	data_len длина данных для этого события


        

      


      enumerator MQTT_EVENT_UNSUBSCRIBED


      
        событие без подписки, дополнительный контекст: msg_id

      


      enumerator MQTT_EVENT_PUBLISHED


      
        опубликованное событие, дополнительный контекст: msg_id

      


      enumerator MQTT_EVENT_DATA


      
        событие данных, дополнительный контекст:


        
          	msg_id идентификатор сообщения



          	topic указатель на полученную тему



          	topic_len длина темы



          	data указатель на полученные данные



          	data_len длина данных для этого события



          	current_data_offset смещение текущих данных для этого события



          	total_data_len общая длина полученных данных



          	retain флаг удержания сообщения



          	qos QoS-уровень сообщения



          	dup dup флаг сообщения


          Примечание: Для одного сообщения может быть запущено несколько MQTT_EVENT_DATA, если его длина превышает внутренний буфер. В этом случае только первое событие содержит указатель темы и ее длину, остальные содержат только данные с текущей длиной данных и обновлением текущего смещения данных.


        

      


      enumerator MQTT_EVENT_BEFORE_CONNECT


      
        Событие происходит до подключения

      


      enumerator MQTT_EVENT_DELETED


      
        Уведомление об удалении одного сообщения из внутреннего ящика, если сообщение не могло быть отправлено и подтверждено до истечения срока, определенного в OUTBOX_EXPIRED_TIMEOUT_MS. (события не публикуются при удалении успешно подтвержденных сообщений)


        
          	Этот идентификатор события публикуется только в том случае, если MQTT_REPORT_DELETED_MESSAGES==1



          	Дополнительный контекст: msg_id (id удаленного сообщения).


        

      


      enumerator MQTT_USER_EVENT


      
        Пользовательское событие, используемое для постановки задач в очередь в обработчик событий mqtt Все поля типа esp_mqtt_event_t могут быть использованы для передачи обработчику дополнительных данных контекста.

      

    

  


  
    enum esp_mqtt_connect_return_code_t


    
      Коды ошибок MQTT-соединения, распространяемые через событие ERROR


      Значения:


      enumerator MQTT_CONNECTION_ACCEPTED


      
        Соединение принято

      


      enumerator MQTT_CONNECTION_REFUSE_PROTOCOL


      
        Причина отказа в соединении MQTT: Неправильный протокол

      


      enumerator MQTT_CONNECTION_REFUSE_ID_REJECTED


      
        MQTT-соединение отклонено по причине: ID отклонен

      


      enumerator MQTT_CONNECTION_REFUSE_SERVER_UNAVAILABLE


      
        Причина отказа в MQTT-соединении: Сервер недоступен

      


      enumerator MQTT_CONNECTION_REFUSE_BAD_USERNAME


      
        Причина отказа в MQTT-соединении: Неверный пользователь

      


      enumerator MQTT_CONNECTION_REFUSE_NOT_AUTHORIZED


      
        Причина отказа в MQTT-соединении: Неверное имя пользователя или пароль

      

    

  


  
    enum esp_mqtt_error_type_t


    
      Коды ошибок MQTT-соединения, распространяемые через событие ERROR


      Значения:


      enumerator MQTT_ERROR_TYPE_NONE


      enumerator MQTT_ERROR_TYPE_TCP_TRANSPORT


      enumerator MQTT_ERROR_TYPE_CONNECTION_REFUSED


      enumerator MQTT_ERROR_TYPE_SUBSCRIBE_FAILED

    

  


  
    enum esp_mqtt_transport_t


    
      Значения:


      enumerator MQTT_TRANSPORT_UNKNOWN


      enumerator MQTT_TRANSPORT_OVER_TCP


      
        MQTT через TCP, используя схему: MQTT

      


      enumerator MQTT_TRANSPORT_OVER_SSL


      
        MQTT через SSL, используя схему: MQTTS

      


      enumerator MQTT_TRANSPORT_OVER_WS


      
        MQTT через Websocket, используя схему: ws

      


      enumerator MQTT_TRANSPORT_OVER_WSS


      
        MQTT через Websocket Secure, используя схему: wss

      

    

  


  
    enum esp_mqtt_protocol_ver_t


    
      Версия протокола MQTT, используемая для соединения


      Значения:


      enumerator MQTT_PROTOCOL_UNDEFINED


      enumerator MQTT_PROTOCOL_V_3_1


      enumerator MQTT_PROTOCOL_V_3_1_1


      enumerator MQTT_PROTOCOL_V_5

    

  


  ESP-TLS


  Обзор


  Компонент ESP-TLS предоставляет упрощенный API-интерфейс для доступа к часто используемым функциям TLS. Он поддерживает такие распространенные сценарии, как проверка сертификации CA, SNI, согласование ALPN, неблокируемое соединение и другие. Все конфигурации могут быть заданы в структуре данных esp_tls_cfg_t. После этого TLS-соединение может осуществляться с помощью следующих API:


  esp_tls_init(): для инициализации хэндла TLS-соединения.


  esp_tls_conn_new_sync(): для открытия нового блокирующего TLS-соединения.


  esp_tls_conn_new_async(): для открытия нового неблокирующего TLS-соединения.


  esp_tls_conn_read(): для чтения из соединения.


  esp_tls_conn_write(): для записи в соединение.


  esp_tls_conn_destroy(): для освобождения соединения.


  Поверх этого слоя может быть выполнен любой протокол прикладного уровня, например HTTP1, HTTP2 и т.д. Пример приложения


  Простой пример HTTPS, использующий ESP-TLS для установления защищенного сокетного соединения: protocols/https_request. Древовидная структура для компонента ESP-TLS


      ├──── esp_tls.c
    ├──── esp_tls.h
    ├──── esp_tls_mbedtls.c
    ├── esp_tls_wolfssl.c
    └── private_include
        ├──── esp_tls_mbedtls.h
        └── esp_tls_wolfssl.h


  Компонент ESP-TLS имеет файл esp-tls/esp_tls.h, который содержит публичные заголовки API для компонента. Внутри компонент ESP-TLS работает с использованием MbedTLS или WolfSSL, которые являются библиотеками SSL/TLS. API, специфичные для MbedTLS, находятся в esp-tls/private_include/esp_tls_mbedtls.h, а API, специфичные для WolfSSL, находятся в esp-tls/private_include/esp_tls_wolfssl.h. Проверка сервера TLS


  ESP-TLS предоставляет несколько вариантов проверки TLS-сервера на стороне клиента. Клиент ESP-TLS может проверить сервер, проверив сертификат сервера или с помощью предварительно распределенных ключей. Пользователь должен выбрать только одну из следующих опций в структуре esp_tls_cfg_t для проверки сервера TLS. Если ни одна из опций не выбрана, клиент по умолчанию вернет фатальную ошибку во время установки TLS-соединения.


  cacert_buf и cacert_bytes: Сертификат ЦС может быть предоставлен в виде буфера в структуре esp_tls_cfg_t. ESP-TLS использует сертификат CA, находящийся в буфере, для проверки сервера. В структуре esp_tls_cfg_t должны быть установлены следующие переменные.


  cacert_buf - указатель на буфер, содержащий сертификат CA.


  cacert_bytes - размер сертификата ЦС в байтах.


  use_global_ca_store: Глобальное_хранилище_ca_store может быть инициализировано и установлено сразу. Затем его можно использовать для проверки сервера для всех ESP-TLS соединений, для которых в соответствующей структуре esp_tls_cfg_t установлено значение use_global_ca_store = true. Информацию о различных API, используемых для инициализации и настройки global_ca_store, смотрите в разделе API Reference ниже.


  crt_bundle_attach: API ESP x509 Certificate Bundle обеспечивает простой способ включения пакета пользовательских корневых сертификатов x509 для проверки сервера TLS. Более подробную информацию можно найти на странице ESP x509 Certificate Bundle.


  psk_hint_key: Чтобы использовать предварительные ключи для проверки сервера, в менуконфиге ESP-TLS следует включить CONFIG_ESP_TLS_PSK_VERIFICATION. Затем в структуру esp_tls_cfg_t следует передать указатель на хинт и ключ PSK. ESP-TLS будет использовать PSK для проверки сервера только в том случае, если не выбрана никакая другая опция проверки сервера.


  пропустить проверку сервера: Это небезопасная опция, предусмотренная в ESP-TLS в целях тестирования. Опция может быть установлена путем включения CONFIG_ESP_TLS_INSECURE и CONFIG_ESP_TLS_SKIP_SERVER_CERT_VERIFY в менуконфиге ESP-TLS. Когда эта опция включена, ESP-TLS будет пропускать проверку сервера по умолчанию, если в структуре esp_tls_cfg_t не выбраны другие опции для проверки сервера.


  Предупреждение


  Включение этой опции сопряжено с потенциальным риском установления TLS-соединения с сервером, имеющим поддельную идентификацию, при условии, что сертификат сервера не предоставляется ни через API, ни через другие механизмы, такие как ca_store и т.д.


  Крючок выбора сертификата сервера ESP-TLS


  Компонент ESP-TLS предоставляет возможность установить крючок выбора сертификата сервера при использовании стека MbedTLS. Это дает возможность настроить и использовать обратный вызов выбора сертификата во время серверного рукопожатия. Обратный вызов помогает выбрать сертификат для предоставления клиенту на основе расширений TLS, предоставленных в сообщении приветствия клиента, таких как ALPN и SNI. Чтобы включить эту функцию, включите CONFIG_ESP_TLS_SERVER_CERT_SELECT_HOOK в менуконфиге ESP-TLS.


  Обратный вызов выбора сертификата может быть настроен в структуре esp_tls_cfg_t следующим образом:


  int cert_selection_callback(mbedtls_ssl_context *ssl)
{
    /* Код, который должен выполнить обратный вызов */
    return 0;
}

esp_tls_cfg_t cfg = {
    cert_select_cb = cert_section_callback,
};


  Параметры базовой библиотеки SSL/TLS


  Компонент ESP-TLS предлагает возможность использовать MbedTLS или WolfSSL в качестве базовой библиотеки SSL/TLS. По умолчанию доступна и используется только MbedTLS, библиотека SSL/TLS WolfSSL также доступна публично на https://github.com/espressif/esp-wolfssl. Репозиторий предоставляет компонент WolfSSL в бинарном формате, а также содержит несколько примеров, полезных для понимания API. Пожалуйста, обратитесь к README.md репозитория для получения информации о лицензировании и других опциях. Инструкции по использованию WolfSSL в вашем проекте приведены в следующем разделе.


  Примечание


  Поскольку опции библиотеки являются внутренними для ESP-TLS, переключение библиотек не изменит код проекта, специфичный для ESP-TLS. Как использовать WolfSSL с ESP-IDF


  Есть два способа использовать WolfSSL в вашем проекте:


  Непосредственно добавить WolfSSL в качестве компонента в ваш проект с помощью следующих трех команд:


  Сначала смените каталог (cd) на каталог вашего проекта


  mkdir components
cd components
git clone --recursive https://github.com/espressif/esp-wolfssl.git


  Добавьте WolfSSL в качестве дополнительного компонента в ваш проект.


  Загрузите WolfSSL с помощью:


  git clone --recursive https://github.com/espressif/esp-wolfssl.git.


  Включите ESP-WolfSSL в ESP-IDF с помощью параметра EXTRA_COMPONENT_DIRS в CMakeLists.txt вашего проекта, как это сделано в wolfssl/examples. Для справки смотрите Необязательные переменные проекта в build-system.


  После выполнения вышеописанных действий у вас появится возможность выбрать WolfSSL в качестве базовой библиотеки SSL/TLS в меню конфигурации вашего проекта следующим образом:


  idf.py menuconfig > ESP-TLS > SSL/TLS Library > Mbedtls/Wolfssl.


  Сравнение между MbedTLS и WolfSSL


  В следующей таблице показано типичное сравнение между WolfSSL и MbedTLS, когда пример protocols/https_request (который включает аутентификацию сервера) выполняется с обеими библиотеками SSL/TLS и со всеми соответствующими конфигурациями, установленными по умолчанию. Для MbedTLS длина IN_CONTENT и длина OUT_CONTENT установлены на 16384 байта и 4096 байт соответственно.


  Свойство


  WolfSSL


  MbedTLS


  Общая потребляемая куча


  ~ 19 КБ


  ~ 37 КБ


  Используемый стек задач


  ~ 2,2 КБ


  ~ 3,6 КБ


  Размер корзины


  ~ 858 КБ


  ~ 736 КБ


  Примечание


  Эти значения могут варьироваться в зависимости от параметров конфигурации и версии соответствующих библиотек. ATECC608A (Secure Element) с ESP-TLS


  ESP-TLS обеспечивает поддержку использования криптоавтоматического чипа ATECC608A с SoC серии ESP32. Использование ATECC608A поддерживается только при использовании ESP-TLS с MbedTLS в качестве базового стека SSL/TLS. ESP-TLS использует MbedTLS в качестве основного стека TLS/SSL по умолчанию, если это не изменено вручную.


  Примечание


  Чип ATECC608A, подключенный к ESP32, должен быть уже настроен. Для получения подробной информации обратитесь к esp_cryptoauth_utility.


  Чтобы включить поддержку безопасного элемента и использовать его в своем проекте для TLS-соединения, необходимо выполнить следующие действия:


  Добавьте esp-cryptoauthlib в ваш проект, подробнее смотрите, как использовать esp-cryptoauthlib с ESP-IDF.


  Включите следующую опцию menuconfig:


  menuconfig > Component config > ESP-TLS > Use Secure Element (ATECC608A) with ESP-TLS.


  Выберите тип микросхемы ATECC608A с помощью следующей опции:


  menuconfig > Component config > esp-cryptoauthlib > Choose Type of ATECC608A chip


  Чтобы узнать больше о различных типах чипов ATECC608A и о том, как определить тип ATECC608A, подключенного к вашему модулю ESP, пожалуйста, посетите раздел Тип чипа ATECC608A.


  Разрешите использование ATECC608A в ESP-TLS, указав следующую опцию конфигурации в esp_tls_cfg_t.


  esp_tls_cfg_t cfg = {
    /* другие опции конфигурации */
    .use_secure_element = true,
};


  Наборы шифров (Cipher Suite) TLS


  ESP-TLS предоставляет возможность задавать список шифрсубъектов в режиме клиента. Список TLS ciphersuites информирует сервер о поддерживаемых шифрсуитах для конкретного TLS-соединения, независимо от конфигурации стека TLS. Если сервер поддерживает любой шифрсуит из этого списка, то TLS-соединение будет успешным; в противном случае оно завершится неудачей.


  Вы можете установить ciphersuites_list в структуре esp_tls_cfg_t во время клиентского соединения следующим образом:


  /* список ciphersuites_list должен оканчиваться на 0 и должен быть доступен в области памяти, активной на протяжении всего TLS-соединения */
static const int ciphersuites_list[] = {MBEDTLS_TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384, MBEDTLS_TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 0};
esp_tls_cfg_t cfg = {
    .ciphersuites_list = ciphersuites_list,
};


  ESP-TLS не будет проверять валидность установленного списка ciphersuites_list, вам следует вызвать esp_tls_get_ciphersuites_list() для получения списка ciphersuites, поддерживаемых в стеке TLS, и сверить его с предоставленным списком.


  Примечание


  Эта функция поддерживается только в стеке MbedTLS. Версия протокола TLS


  ESP-TLS предоставляет возможность установить версию протокола TLS для соответствующего TLS-соединения. Как только версия указана, она должна использоваться исключительно для установления TLS-соединения. Это обеспечивает возможность маршрутизации различных TLS-соединений для различных версий протокола, таких как TLS 1.2 и TLS 1.3, во время выполнения.


  Примечание


  На данный момент эта функция поддерживается только при использовании ESP-TLS с MbedTLS в качестве базового стека SSL/TLS.


  Чтобы задать версию протокола TLS при использовании ESP-TLS, установите в поле esp_tls_cfg_t::tls_version требуемую версию протокола из esp_tls_proto_ver_t. Если поле версии протокола не задано, то по умолчанию разрешается TLS-соединение на основе требований сервера.


  Соединение ESP-TLS может быть настроено на использование указанной версии протокола следующим образом:


  #include «esp_tls.h»
esp_tls_cfg_t cfg = {
    .tls_version = ESP_TLS_VER_TLS_1_2,
};



  Ссылка на API Заголовочный файл


  components/esp-tls/esp_tls.h


  Этот заголовочный файл может быть включен с помощью:


  #include «esp_tls.h»


  . 

  Этот заголовочный файл является частью API, предоставляемого компонентом esp-tls. Чтобы объявить, что ваш компонент зависит от esp-tls, добавьте в CMakeLists.txt следующее:


  REQUIRES esp-tls


  или


  PRIV_REQUIRES esp-tls


  Функции


  esp_err_t esp_tls_cfg_server_session_tickets_init(esp_tls_cfg_server_t *cfg)


  Инициализация контекста билетов сеанса TLS на стороне сервера.


  Эта функция инициализирует контекст сеансовых билетов tls на стороне сервера, который содержит все необходимые структуры данных для включения сеансовых билетов tls в соответствии с RFC5077. Для освобождения данных используйте esp_tls_cfg_server_session_tickets_free.


  Параметры


  cfg -- [in] конфигурация сервера в виде esp_tls_cfg_server_t


  Возвращает


  ESP_OK, если настройка прошла успешно ESP_ERR_INVALID_ARG, если контекст уже инициализирован ESP_ERR_NO_MEM, если выделение памяти не удалось ESP_ERR_NOT_SUPPORTED, если билеты сессии недоступны из-за конфигурации сборки ESP_FAIL, если настройка не удалась


  void esp_tls_cfg_server_session_tickets_free(esp_tls_cfg_server_t *cfg)


  Освобождает контекст сеансовых билетов TLS на стороне сервера.


  Параметры


  cfg -- конфигурация сервера в виде esp_tls_cfg_server_t


  esp_tls_t *esp_tls_init(void)


  Создание TLS-соединения.


  Эта функция выделяет и инициализирует хэндл структуры esp-tls.


  Возвращает


  tls Указатель на esp-tls в качестве хэндла esp-tls при успешной инициализации, NULL при ошибке выделения.


  esp_tls_t *esp_tls_conn_http_new(const char *url, const esp_tls_cfg_t *cfg)


  Создает новое блокирующее TLS/SSL-соединение с заданным «HTTP» url.


  Примечание: Этот API присутствует по причинам обратной совместимости. Альтернативной функцией с той же функциональностью является esp_tls_conn_http_new_sync (и ее асинхронная версия esp_tls_conn_http_new_async).


  Параметры


  url -- [in] url хоста.


  cfg -- [in] конфигурация TLS в виде esp_tls_cfg_t. Если вы хотите открыть не-TLS соединение, оставьте это NULL. Для TLS-соединения передайте указатель на 'esp_tls_cfg_t'. Как минимум, эта структура должна быть нуль-инициализирована.


  Возвращает


  указатель на esp_tls_t, или NULL, если соединение не удалось открыть.


  int esp_tls_conn_new_sync(const char *hostname, int hostlen, int port, const esp_tls_cfg_t *cfg, esp_tls_t *tls)


  Создает новое блокирующее TLS/SSL-соединение.


  Эта функция устанавливает TLS/SSL-соединение с указанным хостом в блокирующем режиме.


  Параметры


  hostname -- [in] Имя хоста.


  hostlen -- [in] Длина имени хоста.


  port -- [in] Номер порта хоста.


  cfg -- [in] Конфигурация TLS в виде esp_tls_cfg_t. Если вы хотите открыть не TLS-соединение, оставьте это значение NULL. Для TLS-соединения передайте указатель на esp_tls_cfg_t. Как минимум, эта структура должна быть нуль-инициализирована.


  tls -- [in] Указатель на esp-tls в качестве дескриптора esp-tls.


  Возвращает


  -1 При неудачном установлении соединения.


  1 При успешном установлении соединения.


  0 Если состояние соединения находится в процессе.


  int esp_tls_conn_http_new_sync(const char *url, const esp_tls_cfg_t *cfg, esp_tls_t *tls)


  Создает новое блокирующее TLS/SSL-соединение с заданным «HTTP» url.


  Поведение аналогично API esp_tls_conn_new_sync(). Однако этот API принимает url хоста.


  Параметры


  url -- [in] url хоста.


  cfg -- [in] конфигурация TLS в виде esp_tls_cfg_t. Если вы хотите открыть не TLS-соединение, оставьте этот параметр NULL. Для TLS-соединения передайте указатель на 'esp_tls_cfg_t'. Как минимум, эта структура должна быть нуль-инициализирована.


  tls -- [in] Указатель на esp-tls в качестве дескриптора esp-tls.


  Возвращает


  -1 При неудачном установлении соединения.


  1 При успешном установлении соединения.


  0 Если состояние соединения находится в процессе.


  int esp_tls_conn_new_async(const char *hostname, int hostlen, int port, const esp_tls_cfg_t *cfg, esp_tls_t *tls)


  Создает новое неблокирующее TLS/SSL-соединение.


  Эта функция инициирует неблокирующее TLS/SSL-соединение с указанным хостом, но из-за своей неблокирующей природы она не ждет, пока соединение будет установлено.


  Параметры


  hostname -- [in] Имя хоста.


  hostlen -- [in] Длина имени хоста.


  port -- [in] Номер порта хоста.


  cfg -- [in] конфигурация TLS как esp_tls_cfg_t. Член non_block этой структуры должен быть установлен в true.


  tls -- [in] указатель на esp-tls в виде дескриптора esp-tls.


  Возвращает


  -1 Если установление соединения не удалось.


  0 Если установление соединения продолжается.


  1 При успешном установлении соединения.


  int esp_tls_conn_http_new_async(const char *url, const esp_tls_cfg_t *cfg, esp_tls_t *tls)


  Создает новое неблокируемое TLS/SSL-соединение с заданным «HTTP» url.


  Поведение аналогично API esp_tls_conn_new_async(). Однако этот API принимает url хоста.


  Параметры


  url -- [in] url хоста.


  cfg -- [in] конфигурация TLS в виде esp_tls_cfg_t.


  tls -- [in] указатель на esp-tls в виде дескриптора esp-tls.


  Возвращает


  -1 Если установление соединения не удалось.


  0 Если идет процесс установления соединения.


  1 При успешном установлении соединения.


  ssize_t esp_tls_conn_write(esp_tls_t *tls, const void *data, size_t datalen)


  Запись из буфера 'data' в указанное tls-соединение.


  Параметры


  tls -- [in] указатель на esp-tls в виде хэндла esp-tls.


  data -- [in] Буфер, из которого будут записаны данные.


  datalen -- [in] Длина буфера данных.


  Возвращает


  >=0, если операция записи прошла успешно, возвращаемое значение - количество байт, фактически записанных в TLS/SSL-соединение.


  <0, если операция записи не была успешной, поскольку либо произошла ошибка, либо вызывающий процесс должен предпринять какое-то действие.


  ESP_TLS_ERR_SSL_WANT_READ/ ESP_TLS_ERR_SSL_WANT_WRITE. если рукопожатие не завершено и ожидается, что данные будут доступны для чтения. В этом случае данную функцию необходимо вызвать снова, когда базовый транспорт будет готов к работе.


  ssize_t esp_tls_conn_read(esp_tls_t *tls, void *data, size_t datalen)


  Считывает данные из указанного tls-соединения в буфер 'data'.


  Параметры


  tls -- [in] указатель на esp-tls в виде хэндла esp-tls.


  data -- [in] Буфер для хранения прочитанных данных.


  datalen -- [in] Длина буфера данных.


  Возвращает


  >0, если операция чтения прошла успешно, возвращаемое значение - количество байт, фактически считанных из TLS/SSL-соединения.


  0, если операция чтения не была успешной. Базовое соединение было закрыто.


  <0, если операция чтения не была успешной, поскольку либо произошла ошибка, либо вызывающий процесс должен предпринять какое-то действие.


  int esp_tls_conn_destroy(esp_tls_t *tls)


  Закрывает TLS/SSL-соединение и освобождает все выделенные ресурсы.


  Эта функция должна быть вызвана для закрытия каждого tls-соединения, открытого с помощью API esp_tls_conn_new_sync() (или esp_tls_conn_http_new_sync()) и esp_tls_conn_new_async() (или esp_tls_conn_http_new_async()).


  Параметры


  tls -- [in] указатель на esp-tls в виде хэндла esp-tls.


  Возвращает


  - 0 при успехе


  -1 при ошибке сокета или некорректном аргументе


  ssize_t esp_tls_get_bytes_avail(esp_tls_t *tls)


  Возвращает количество байтов данных приложения, оставшихся для чтения из текущей записи.


  Этот API является оберткой над API mbedtls mbedtls_ssl_get_bytes_avail().


  Параметры


  tls -- [in] указатель на esp-tls в виде хэндла esp-tls.


  Возвращает


  -1 в случае недопустимого аргумента


  байты, доступные в буфере чтения записи данных приложения


  esp_err_t esp_tls_get_conn_sockfd(esp_tls_t *tls, int *sockfd)


  Возвращает дескриптор файла сокета соединения из сессии esp_tls.


  Параметры


  tls -- [in] обращение к контексту esp_tls


  sockfd -- [out] int указатель на значение sockfd.


  Возвращает


  - ESP_OK при успехе и значение sockfd будет обновлено дескриптором файла сокета для соединения


  ESP_ERR_INVALID_ARG if (tls == NULL || sockfd == NULL)


  esp_err_t esp_tls_set_conn_sockfd(esp_tls_t *tls, int sockfd)


  Устанавливает дескриптор файла сокета соединения для сессии esp_tls.


  Параметры


  tls -- [in] обращение к контексту esp_tls


  sockfd -- [in] значение sockfd для установки.


  Возвращает


  - ESP_OK при успехе и значение sockfd для tls-соединения обновляется предоставленным значением


  ESP_ERR_INVALID_ARG if (tls == NULL || sockfd < 0)


  esp_err_t esp_tls_get_conn_state(esp_tls_t *tls, esp_tls_conn_state_t *conn_state)


  Получает состояние соединения для сессии esp_tls.


  Параметры


  tls -- [in] обращение к контексту esp_tls


  conn_state -- [out] указатель на значение состояния соединения.


  Возвращает


  - ESP_OK при успехе и значение sockfd для tls-соединения обновляется предоставленным значением


  ESP_ERR_INVALID_ARG (Неверные аргументы)


  esp_err_t esp_tls_set_conn_state(esp_tls_t *tls, esp_tls_conn_state_t conn_state)


  Устанавливает состояние соединения для сессии esp_tls.


  Параметры


  - указатель ssl_ctx на ssl-контекст нижележащего уровня TLS при успехе


  NULL в случае ошибки


  esp_err_t esp_tls_init_global_ca_store(void)


  Создает глобальное хранилище CA, изначально пустое.


  Эту функцию следует вызывать, если приложение хочет использовать одно и то же хранилище CA для нескольких соединений. Эта функция инициализирует глобальное хранилище CA, которое затем может быть установлено вызовом esp_tls_set_global_ca_store(). Чтобы эта функция была эффективной, она должна быть вызвана до любого вызова esp_tls_set_global_ca_store().


  Возвращает


  ESP_OK, если создание глобального хранилища CA прошло успешно.


  ESP_ERR_NO_MEM, если при выделении ресурсов mbedTLS произошла ошибка.


  esp_err_t esp_tls_set_global_ca_store(const unsigned char *cacert_pem_buf, const unsigned int cacert_pem_bytes)


  Устанавливает глобальное хранилище CA с помощью буфера, предоставленного в формате pem.


  Эту функцию следует вызывать, если приложение хочет установить глобальное хранилище CA для нескольких соединений, т. е. добавить сертификаты из предоставленного буфера в цепочку сертификатов. Эта функция неявно вызывает esp_tls_init_global_ca_store(), если она еще не была вызвана. Приложение должно вызвать эту функцию перед вызовом esp_tls_conn_new().


  Параметры


  cacert_pem_buf -- [in] Буфер, содержащий сертификаты в формате pem. Этот буфер используется для создания глобального хранилища CA, которое может быть использовано другими tls-соединениями.


  cacert_pem_bytes -- [in] Длина буфера.


  Возвращает


  ESP_OK, если добавление сертификатов прошло успешно.


  Другое, если произошла ошибка или вызывающий процесс должен предпринять какие-либо действия.


  void esp_tls_free_global_ca_store(void)


  Освобождает используемое в данный момент глобальное хранилище CA.


  Освобождается память, используемая глобальным хранилищем CA для хранения всех разобранных сертификатов. Приложение может вызвать этот API, если ему больше не нужно глобальное хранилище CA.


  esp_err_t esp_tls_get_and_clear_last_error(esp_tls_error_handle_t h, int *esp_tls_code, int *esp_tls_flags)


  Возвращает последнюю ошибку в esp_tls с подробными кодами ошибок, связанных с mbedtls. После возврата информация об ошибке внутренне очищается.


  Параметры


  h -- [in] хэндл ошибки esp-tls.


  esp_tls_code -- [out] последний код ошибки, возвращенный из mbedtls api (устанавливается в ноль, если его нет) Этот указатель может быть NULL, если вызывающей стороне не важен esp_tls_code


  esp_tls_flags -- [out] последние флаги проверки сертификации (устанавливаются в ноль, если их нет) Этот указатель может быть NULL, если вызывающей стороне безразличен esp_tls_code


  Возвращает


  ESP_ERR_INVALID_STATE, если параметры недействительны


  ESP_OK (0), если ошибка не произошла


  определенный код ошибки (основанный на ESP_ERR_ESP_TLS_BASE) в противном случае


  esp_err_t esp_tls_get_and_clear_error_type(esp_tls_error_handle_t h, esp_tls_error_type_t err_type, int *error_code)


  Возвращает последнюю зафиксированную в esp_tls ошибку определенного типа. После возврата информация об ошибке внутренне очищается.


  Параметры


  h -- [in] хэндл ошибки esp-tls.


  err_type -- [in] конкретный тип ошибки


  error_code -- [out] последний код ошибки, возвращенный из mbedtls api (устанавливается в ноль, если его нет) Этот указатель может быть NULL, если вызывающей стороне не важен esp_tls_code


  Возвращает


  ESP_ERR_INVALID_STATE, если возвращены недопустимые параметры


  ESP_OK, если вернулась корректная ошибка и она была устранена


  esp_err_t esp_tls_get_error_handle(esp_tls_t *tls, esp_tls_error_handle_t *error_handle)


  Возвращает хэндл ошибки ESP-TLS.


  Параметры


  tls -- [in] обращение к контексту esp_tls


  error_handle -- [out] указатель на хэндл ошибки.


  Возвращает


  ESP_OK в случае успеха, а error_handle будет обновлен хэндлом ошибки ESP-TLS.


  ESP_ERR_INVALID_ARG if (tls == NULL || error_handle == NULL)


  mbedtls_x509_crt *esp_tls_get_global_ca_store(void)


  Получение указателя на используемое в данный момент глобальное хранилище CA.


  Приложение должно сначала вызвать esp_tls_set_global_ca_store(). Тогда это же хранилище CA может быть использовано приложением для других API, кроме esp_tls.


  Примечание .


  Изменение указателя может привести к сбою в проверке сертификатов.


  Возвращает


  Указатель на глобальное хранилище CA, используемое в данный момент, в случае успеха.


  NULL, если глобальное хранилище CA не установлено.


  const int *esp_tls_get_ciphersuites_list(void)


  Получение списка поддерживаемых шифрсуитов TLS.


  Список шифрсуитов см. на https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4.


  Возвращает


  Указатель на нуль-терминированный массив IANA-идентификаторов шифрсуитов TLS.


  int esp_tls_server_session_create(esp_tls_cfg_server_t *cfg, int sockfd, esp_tls_t *tls)


  Создание сессии сервера TLS/SSL.


  Эта функция создает контекст TLS/SSL сервера для уже принятого клиентского соединения и выполняет TLS/SSL рукопожатие с клиентом.


  Параметры


  cfg -- [in] Указатель на esp_tls_cfg_server_t


  sockfd -- [in] FD принятого соединения


  tls -- [out] Указатель на выделенный esp_tls_t


  Возвращает


  0 в случае успеха


  <0 в случае ошибки


  void esp_tls_server_session_delete(esp_tls_t *tls)


  Закрывает TLS/SSL-соединение на стороне сервера и освобождает все выделенные ресурсы.


  Эта функция должна быть вызвана для закрытия каждого tls-соединения, открытого с помощью esp_tls_server_session_create()


  Параметры


  tls -- [in] указатель на esp_tls_t


  esp_err_t esp_tls_plain_tcp_connect(const char *host, int hostlen, int port, const esp_tls_cfg_t *cfg, esp_tls_error_handle_t error_handle, int *sockfd)


  Создает обычное TCP-соединение, возвращая в случае успеха корректный сокет fd или дескриптор ошибки.


  Параметры


  host -- [in] Имя хоста.


  hostlen -- [in] Длина имени хоста.


  port -- [in] Номер порта хоста.


  cfg -- [in] Конфигурация ESP-TLS в виде esp_tls_cfg_t.


  error_handle -- [out] Обработка ошибок ESP-TLS, содержащая потенциальные ошибки, возникшие во время соединения.


  sockfd -- [out] Дескриптор сокета при успешном соединении на уровне TCP.


  Возвращает


  ESP_OK при успехе ESP_ERR_INVALID_ARG при недопустимых выходных параметрах ESP-TLS коды ошибок при неудаче


  Структуры


  struct psk_key_hint


  Структура ключа и подсказки ESP-TLS.


  Открытые члены


  const uint8_t *key


  ключ в режиме аутентификации PSK в двоичном формате


  const size_t key_size


  длина ключа


  const char *hint


  подсказка в режиме аутентификации PSK в формате строки


  struct tls_keep_alive_cfg


  билет клиентской сессии esp-tls ctx


  Структура параметров поддержания жизни


  Публичные члены


  bool keep_alive_enable


  Включить тайм-аут keep-alive


  int keep_alive_idle


  Время простоя keep-alive (секунда)


  int keep_alive_interval


  Время интервала keep-alive (секунда)


  int keep_alive_count


  Количество повторных попыток отправки пакетов keep-alive


  struct esp_tls_cfg


  Параметры конфигурации ESP-TLS.


  Примечание


  Примечание о формате сертификатов:


  Данная структура включает в себя сертификаты центра сертификации, клиента или сервера, а также закрытые ключи, которые могут быть в формате PEM или DER. В случае формата PEM буфер должен быть NULL-терминированным (с символом NULL, включенным в размер сертификата).


  Сертификат центра сертификации может быть цепочкой сертификатов в случае формата PEM, но может быть только одним сертификатом в случае формата DER.


  Имена переменных сертификатов и буферов и размеров закрытых ключей определены как союзы, обеспечивающие обратную совместимость с устаревшими именами *_pem_buf и *_pem_bytes, которые предполагали поддержку только формата PEM. Рекомендуется использовать общие имена, такие как cacert_buf и cacert_bytes.


  Публичные члены


  const char **alpn_protos


  Протоколы приложений, необходимые для HTTP2. Если требуется поддержка HTTP2/ALPN, список протоколов, которые должны быть согласованы. Формат: длина, затем имя протокола. Для наиболее распространенных случаев подойдет следующий вариант: const char **alpn_protos = { «h2», NULL };


  где 'h2' - имя протокола


  const unsigned char *cacert_buf


  Сертификат центра сертификации в буфере. Формат может быть PEM или DER, в зависимости от поддержки mbedtls. В случае PEM буфер должен быть завершен NULL


  const unsigned char *cacert_pem_buf


  Унаследованное имя буфера сертификата CA


  unsigned int cacert_bytes


  Размер сертификата центра сертификации, на который указывает cacert_buf (включая NULL-терминатор в случае формата PEM)


  unsigned int cacert_pem_bytes


  Размер имени наследия сертификата центра сертификации


  const unsigned char *clientcert_buf


  Сертификат клиента в буфере Формат может быть PEM или DER, в зависимости от mbedtls-поддержки Этот буфер должен быть NULL-терминатором в случае PEM


  const unsigned char *clientcert_pem_buf


  Унаследованное имя сертификата клиента


  unsigned int clientcert_bytes


  Размер клиентского сертификата, на который указывает clientcert_pem_buf (включая NULL-терминатор в случае формата PEM)


  unsigned int clientcert_pem_bytes


  Размер наследственного имени клиентского сертификата


  const unsigned char *clientkey_buf


  Клиентский ключ в буфере Формат может быть PEM или DER, в зависимости от поддержки mbedtls Этот буфер должен быть NULL-терминатором в случае PEM


  const unsigned char *clientkey_pem_buf


  Унаследованное имя клиентского ключа


  unsigned int clientkey_bytes


  Размер клиентского ключа, на который указывает clientkey_pem_buf (включая NULL-терминатор в случае формата PEM)


  unsigned int clientkey_pem_bytes


  Размер унаследованного имени клиентского ключа


  const unsigned char *clientkey_password


  Строка пароля для расшифровки клиентского ключа


  unsigned int clientkey_password_len


  Длина строки пароля, на которую указывает clientkey_password


  bool use_ecdsa_peripheral


  Использовать периферийное устройство ECDSA для операций с закрытым ключом


  uint8_t ecdsa_key_efuse_blk


  Блок efuse, в котором хранится ключ ECDSA


  bool non_block


  Настройка неблокирующего режима. Если установлено значение true, то после создания tls-сессии нижний сокет будет сконфигурирован в неблокирующий режим


  bool use_secure_element


  Включите эту опцию, чтобы использовать защищенный элемент или чип atecc608a


  int timeout_ms


  Таймаут сети в миллисекундах. Примечание: Если это значение не задано, по умолчанию таймаут устанавливается на 10 секунд. Если вы хотите, чтобы сессия ждала неопределенное время, используйте большее значение, например, INT32_MAX.


  bool use_global_ca_store


  Использовать глобальное ca_store для всех соединений, для которых установлен этот bool.


  const char *common_name


  Если не NULL, CN сертификата сервера должен соответствовать этому имени. Если NULL, то CN сертификата сервера должен совпадать с именем хоста.


  bool skip_common_name


  Пропустить любую проверку поля CN сертификата сервера.


  tls_keep_alive_cfg_t *keep_alive_cfg


  Включение таймаута TCP keep-alive для SSL-соединения


  const psk_hint_key_t *psk_hint_key


  Указатель на подсказку и ключ PSK. Если не NULL (и сертификаты NULL), то аутентификация PSK включена с настроенной установкой. Важное замечание: указатель должен быть действительным для соединения


  esp_err_t (*crt_bundle_attach)(void *conf)


  Указатель на функцию esp_crt_bundle_attach. Включает использование пакета сертификации для проверки сервера, должно быть включено в menuconfig


  void *ds_data


  Указатель на периферийный контекст цифровой подписи


  bool is_plain_tcp


  Использовать не-TLS соединение: Если установлено значение true, esp-tls использует обычный TCP-транспорт, а не TLS/SSL-соединение. Обратите внимание, что с помощью API esp_tls_plain_tcp_connect() можно подключиться напрямую к обычному транспорту tcp


  struct ifreq *if_name


  Имя интерфейса, через который будут проходить данные. Используйте интерфейс по умолчанию без установки


  esp_tls_addr_family_t addr_family


  Семейство адресов, используемое при подключении к хосту.


  const int *ciphersuites_list


  Указатель на массив с нулевым окончанием идентификаторов IANA шифрсуитов TLS. Проверьте достоверность списка с помощью API esp_tls_get_ciphersuites_list()


  esp_tls_proto_ver_t tls_version


  Версия протокола TLS для соединения, например, TLS 1.2, TLS 1.3 (по умолчанию - без предпочтений).


  struct esp_tls_cfg_server


  Параметры конфигурации сервера ESP-TLS.


  Публичные члены


  const char **alpn_protos


  Протоколы приложений, необходимые для HTTP2. Если требуется поддержка HTTP2/ALPN, список протоколов, которые должны быть согласованы. Формат: длина, затем имя протокола. Для наиболее распространенных случаев подойдет следующий вариант: const char **alpn_protos = { «h2», NULL };


  где 'h2' - имя протокола


  const unsigned char *cacert_buf


  Сертификат ЦС клиента в буфере. Этот буфер должен быть завершен NULL


  const unsigned char *cacert_pem_buf


  Унаследованное имя сертификата ЦС клиента


  unsigned int cacert_bytes


  Размер сертификата ЦС клиента, на который указывает cacert_pem_buf


  unsigned int cacert_pem_bytes


  Размер унаследованного имени сертификата ЦС клиента


  const unsigned char *servercert_buf


  Сертификат сервера в буфере Этот буфер должен быть завершен NULL


  const unsigned char *servercert_pem_buf


  Унаследованное имя сертификата сервера


  unsigned int servercert_bytes


  Размер сертификата сервера, на который указывает servercert_pem_buf


  unsigned int servercert_pem_bytes


  Размер унаследованного имени сертификата сервера


  const unsigned char *serverkey_buf


  Ключ сервера в буфере Этот буфер должен быть NULL-терминированным


  const unsigned char *serverkey_pem_buf


  Унаследованное имя ключа сервера


  unsigned int serverkey_bytes


  Размер ключа сервера, на который указывает serverkey_pem_buf


  unsigned int serverkey_pem_bytes


  Размер унаследованного имени ключа сервера


  const unsigned char *serverkey_password


  Строка пароля для расшифровки ключа сервера


  unsigned int serverkey_password_len


  Длина строки пароля, на которую указывает serverkey_password


  bool use_ecdsa_peripheral


  Использовать периферию ECDSA для использования закрытого ключа


  uint8_t ecdsa_key_efuse_blk


  Блок efuse, в котором хранится ключ ECDSA


  bool use_secure_element


  Включите эту опцию, чтобы использовать защищенный элемент или чип atecc608a


  void *userdata


  Пользовательские данные, которые будут добавлены в ssl-контекст. Могут быть получены обратными вызовами.


  Определения типов


  typedef enum esp_tls_conn_state esp_tls_conn_state_t


  Состояние соединения ESP-TLS.


  typedef enum esp_tls_role esp_tls_role_t


  typedef struct psk_key_hint psk_hint_key_t


  Структура ключа и подсказки ESP-TLS.


  typedef struct tls_keep_alive_cfg tls_keep_alive_cfg_t


  esp-tls client session ticket ctx


  Структура параметров поддержания жизни


  typedef enum esp_tls_addr_family esp_tls_addr_family_t


  typedef struct esp_tls_cfg esp_tls_cfg_t


  Параметры конфигурации ESP-TLS.


  Примечание


  Примечание о формате сертификатов:


  Данная структура включает в себя сертификаты центра сертификации, клиента или сервера, а также закрытые ключи, которые могут быть в формате PEM или DER. В случае формата PEM буфер должен быть NULL-терминированным (с символом NULL, включенным в размер сертификата).


  Сертификат центра сертификации может быть цепочкой сертификатов в случае формата PEM, но может быть только одним сертификатом в случае формата DER.


  Имена переменных сертификатов и буферов и размеров закрытых ключей определены как союзы, обеспечивающие обратную совместимость с устаревшими именами *_pem_buf и *_pem_bytes, которые предполагали поддержку только формата PEM. Рекомендуется использовать общие имена, такие как cacert_buf и cacert_bytes.


  typedef void *esp_tls_handshake_callback


  typedef struct esp_tls_cfg_server esp_tls_cfg_server_t


  Параметры конфигурации сервера ESP-TLS.


  typedef struct esp_tls esp_tls_t


  Перечисления


  enum esp_tls_conn_state


  Состояние соединения ESP-TLS.


  Значения:


  перечислитель ESP_TLS_INIT


  перечислитель ESP_TLS_CONNECTING


  перечислитель ESP_TLS_HANDSHAKE


  перечислитель ESP_TLS_FAIL


  перечислитель ESP_TLS_DONE


  enum esp_tls_role


  Значения:


  перечислитель ESP_TLS_CLIENT


  перечислитель ESP_TLS_SERVER


  enum esp_tls_addr_family


  Значения:


  перечислитель ESP_TLS_AF_UNSPEC


  Неопределенное семейство адресов.


  перечислитель ESP_TLS_AF_INET


  Семейство адресов IPv4.


  Перечислитель ESP_TLS_AF_INET6


  Семейство адресов IPv6.


  enum esp_tls_proto_ver_t


  Значения:


  перечислитель ESP_TLS_VER_ANY


  перечислитель ESP_TLS_VER_TLS_1_2


  перечислитель ESP_TLS_VER_TLS_1_3


  перечислитель ESP_TLS_VER_TLS_MAX


  Файл заголовка


  components/esp-tls/esp_tls_errors.h


  Этот заголовочный файл может быть включен с помощью:


  #include «esp_tls_errors.h»


  Этот заголовочный файл является частью API, предоставляемого компонентом esp-tls. Чтобы объявить, что ваш компонент зависит от esp-tls, добавьте в CMakeLists.txt следующее:


  REQUIRES esp-tls


  или


  PRIV_REQUIRES esp-tls


  Структуры


  struct esp_tls_last_error


  Структура ошибок, содержащая соответствующие ошибки в случае возникновения ошибки tls.


  Публичные члены


  esp_err_t last_error


  код ошибки (основанный на ESP_ERR_ESP_TLS_BASE) последней возникшей ошибки


  int esp_tls_error_code


  код ошибки esp_tls, полученный при последнем сбое api esp_tls


  int esp_tls_flags


  флаги последней проверки сертификации


  Макросы


  ESP_ERR_ESP_TLS_BASE


  Начальное количество кодов ошибок ESP-TLS


  ESP_ERR_ESP_TLS_CANNOT_RESOLVE_HOSTNAME


  Ошибка, если имя хоста не может быть разрешено при tls-соединении


  ESP_ERR_ESP_TLS_CANNOT_CREATE_SOCKET


  Не удалось создать сокет


  ESP_ERR_ESP_TLS_UNSUPPORTED_PROTOCOL_FAMILY


  Неподдерживаемое семейство протоколов


  ESP_ERR_ESP_TLS_FAILED_CONNECT_TO_HOST


  Не удалось подключиться к хосту


  ESP_ERR_ESP_TLS_SOCKET_SETOPT_FAILED


  не удалось установить/получить опцию сокета


  ESP_ERR_ESP_TLS_CONNECTION_TIMEOUT


  таймаут нового соединения в соединении esp_tls_low_level_conn


  ESP_ERR_ESP_TLS_SE_FAILED


  ESP_ERR_ESP_TLS_TCP_CLOSED_FIN


  ESP_ERR_MBEDTLS_CERT_PARTLY_OK


  разбор сертификатов mbedtls был частично успешным


  ESP_ERR_MBEDTLS_CTR_DRBG_SEED_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_SET_HOSTNAME_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_CONFIG_DEFAULTS_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_CONF_ALPN_PROTOCOLS_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_X509_CRT_PARSE_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_CONF_OWN_CERT_FAILED


  ошибка, возвращенная mbedtls api


  ESP_ERR_MBEDTLS_SSL_SETUP_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_WRITE_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_PK_PARSE_KEY_FAILED


  mbedtls api вернул ошибку


  ESP_ERR_MBEDTLS_SSL_HANDSHAKE_FAILED


  mbedtls api возвращается с ошибкой


  ESP_ERR_MBEDTLS_SSL_CONF_PSK_FAILED


  mbedtls api возвращается с ошибкой


  ESP_ERR_MBEDTLS_SSL_TICKET_SETUP_FAILED


  mbedtls api возвращается с ошибкой


  ESP_ERR_WOLFSSL_SSL_SET_HOSTNAME_FAILED


  wolfSSL api вернулась ошибка


  ESP_ERR_WOLFSSL_SSL_CONF_ALPN_PROTOCOLS_FAILED


  wolfSSL api вернулась ошибка


  ESP_ERR_WOLFSSL_CERT_VERIFY_SETUP_FAILED


  wolfSSL api вернулась ошибка


  ESP_ERR_WOLFSSL_KEY_VERIFY_SETUP_FAILED


  wolfSSL api вернулась ошибка


  ESP_ERR_WOLFSSL_SSL_HANDSHAKE_FAILED


  wolfSSL api вернулся не удалось


  ESP_ERR_WOLFSSL_CTX_SETUP_FAILED


  wolfSSL api вернулся неудачно


  ESP_ERR_WOLFSSL_SSL_SETUP_FAILED


  wolfSSL api вернулся неудачно


  ESP_ERR_WOLFSSL_SSL_WRITE_FAILED


  wolfSSL api вернулся неудачно


  ESP_TLS_ERR_SSL_WANT_READ


  Определение ошибок, о которых сообщается из API ввода-вывода (потенциально неблокирующего) в случае ошибки:


  esp_tls_conn_read()


  esp_tls_conn_write()


  ESP_TLS_ERR_SSL_WANT_WRITE


  ESP_TLS_ERR_SSL_TIMEOUT


  Определения типов


  typedef struct esp_tls_last_error *esp_tls_error_handle_t


  typedef struct esp_tls_last_error esp_tls_last_error_t


  Структура ошибок, содержащая соответствующие ошибки в случае возникновения ошибки tls.


  Перечисления


  enum esp_tls_error_type_t


  Определение различных типов/источников кодов ошибок, сообщаемых различными компонентами.


  Значения:


  перечислитель ESP_TLS_ERR_TYPE_UNKNOWN


  перечислитель ESP_TLS_ERR_TYPE_SYSTEM


  Системная ошибка - errno


  перечислитель ESP_TLS_ERR_TYPE_MBEDTLS


  Код ошибки библиотеки mbedTLS


  перечислитель ESP_TLS_ERR_TYPE_MBEDTLS_CERT_FLAGS


  Флаги сертификата, определенные в mbedTLS


  перечислитель ESP_TLS_ERR_TYPE_ESP


  Тип ошибки ESP-IDF - esp_err_t


  перечислитель ESP_TLS_ERR_TYPE_WOLFSSL


  Код ошибки библиотеки wolfSSL


  перечислитель ESP_TLS_ERR_TYPE_WOLFSSL_CERT_FLAGS


  Флаги сертификата, определенные в wolfSSL


  перечислитель ESP_TLS_ERR_TYPE_MAX


  Последний тип ошибки - недопустимая запись


  ESP HTTP Client


  Overview


  Компонент esp_http_client предоставляет набор API для выполнения HTTP/S запросов из ESP-IDF приложений. Для использования этих API необходимо выполнить следующие действия:


  
    	esp_http_client_init(): Создает экземпляр esp_http_client_handle_t, т. е. хэндл HTTP-клиента на основе заданной конфигурации esp_http_client_config_t. Эта функция должна быть вызвана первой; для значений конфигурации, не заданных пользователем явно, принимаются значения по умолчанию.



    	esp_http_client_perform(): Выполняет все операции esp_http_client - открытие соединения, обмен данными и закрытие соединения (при необходимости), при этом блокируя текущую задачу до ее завершения. Все связанные с этим события вызываются через обработчик событий (как указано в esp_http_client_config_t).



    	esp_http_client_cleanup(): Закрывает соединение (если таковое имеется) и освобождает всю память, выделенную экземпляру HTTP-клиента. Это должна быть последняя функция, вызываемая после завершения операций.


  


  Пример приложения


  	protocols/esp_http_client демонстрирует, как использовать ESP HTTP Client для выполнения HTTP/S-запросов.



  Основы HTTP Request


  Посмотрите примеры функций http_rest_with_url и http_rest_with_hostname_path в примере приложения, чтобы узнать подробности реализации.


  Persistent Connections


  Persistent Connection означает, что HTTP-клиент может повторно использовать одно и то же соединение для нескольких обменов. Если сервер не запрашивает закрытие соединения с помощью заголовка Connection: close, соединение не обрывается, а остается открытым и используется для дальнейших запросов.


  Чтобы HTTP-клиент ESP мог в полной мере использовать преимущества постоянных соединений, следует выполнять как можно больше запросов, используя один и тот же экземпляр хэндла. Посмотрите примеры функций http_rest_with_url и http_rest_with_hostname_path в примере приложения. Здесь после создания соединения выполняется несколько запросов (GET, POST, PUT и т. д.), прежде чем соединение будет закрыто.


  Использование защищенного элемента (ATECC608) для TLS


  Безопасный элемент (ATECC608) также может быть использован для базового TLS-соединения в клиентском HTTP-соединении. Более подробную информацию см. в разделе ATECC608A (Secure Element) with ESP-TLS в документации по ESP-TLS. Поддержка защищенного элемента должна быть сначала включена в menuconfig через CONFIG_ESP_TLS_USE_SECURE_ELEMENT. Затем HTTP-клиент может быть настроен на использование безопасного элемента следующим образом:


  esp_http_client_config_t cfg = {
    /* другие параметры конфигурации */
    .use_secure_element = true,
};


  HTTPS Request


  HTTP-клиент ESP поддерживает SSL-соединения с использованием mbedTLS, при этом конфигурация url начинается со схемы https или transport_type устанавливается на HTTP_TRANSPORT_OVER_SSL. Поддержка HTTPS может быть настроена через CONFIG_ESP_HTTP_CLIENT_ENABLE_HTTPS (включена по умолчанию).


  
    Примечание


    
      При выполнении HTTPS-запросов, если требуется проверка сервера, необходимо предоставить дополнительный корневой сертификат (в формате PEM) в член cert_pem в конфигурации esp_http_client_config_t. Пользователи также могут использовать пакет сертификатов ESP x509 для проверки сервера с помощью члена crt_bundle_attach конфигурации esp_http_client_config_t.

    

  


  


  Ознакомьтесь с примерами функций https_with_url и https_with_hostname_path в примере приложения для получения подробной информации о реализации вышеуказанного примечания.


  HTTP Stream


  Некоторым приложениям необходимо открывать соединение и активно управлять обменом данными (потоковая передача данных). В таких случаях поток приложений отличается от обычных запросов. Пример потока приведен ниже:


  
    	esp_http_client_init(): Создание хэндла HTTP-клиента.



    	esp_http_client_set_* или esp_http_client_delete_*: Изменение параметров HTTP-соединения (необязательно).



    	esp_http_client_open(): Открывает HTTP-соединение с параметром write_len (длина содержимого, которое должно быть записано на сервер), для соединения только для чтения установите write_len=0.



    	esp_http_client_write(): Запись данных на сервер с максимальной длиной, равной write_len функции esp_http_client_open(); для write_len=0 вызывать эту функцию не нужно.



    	esp_http_client_fetch_headers(): Считывает заголовки ответа HTTP-сервера после отправки заголовков запроса и данных сервера (если они есть). Возвращает длину содержимого от сервера и может быть дополнена функцией esp_http_client_get_status_code() для получения HTTP-статуса соединения.



    	esp_http_client_read(): Чтение HTTP-потока.



    	esp_http_client_close(): Закрытие соединения.



    	esp_http_client_cleanup(): Освобождение выделенных ресурсов.


  


  Подробности реализации смотрите в примере функции http_perform_as_stream_reader в примере приложения.


  HTTP Authentication


  HTTP-клиент ESP поддерживает аутентификацию Basic и Digest.


  
    	Пользователи могут указывать имя пользователя и пароль в url или члены имени пользователя и пароля в конфигурации esp_http_client_config_t. Если auth_type = HTTP_AUTH_TYPE_BASIC, то HTTP-клиенту требуется только одна операция perform для прохождения процесса аутентификации.



    	Если auth_type = HTTP_AUTH_TYPE_NONE, но поля имени пользователя и пароля присутствуют в конфигурации, HTTP-клиент выполняет две операции. При первой попытке подключения к серверу клиент получит заголовок 401 Unauthorized. На основе этой информации он решает, какой метод аутентификации выбрать, и выполняет его во второй операции.



    	Подробности реализации смотрите в примере функций http_auth_basic, http_auth_basic_redirect (для базовой аутентификации) и http_auth_digest (для аутентификации Digest) в примере приложения.



    	В настоящее время Digest-аутентификация поддерживает только алгоритмы MD5 и SHA-256.


  


  Примеры конфигурации аутентификации


  
    	Аутентификация с помощью URI



    esp_http_client_config_t config = {
    .url = «http://user:passwd@httpbin.org/basic-auth/user/passwd»,
    .auth_type = HTTP_AUTH_TYPE_BASIC,
};


    	Аутентификация с вводом имени пользователя и пароля



    esp_http_client_config_t config = {
    .url = «http://httpbin.org/basic-auth/user/passwd»,
    .username = «user»,
    .password = «passwd»,
    .auth_type = HTTP_AUTH_TYPE_BASIC,
};


  


  Событие Handling


  ESP HTTP Client поддерживает обработку событий, вызывая обработчик события, соответствующий происходящему событию. esp_http_client_event_id_t содержит все события, которые могут произойти при выполнении HTTP-запроса с помощью ESP HTTP Client.


  Чтобы включить обработку событий, достаточно задать функцию обратного вызова с помощью члена esp_http_client_config_t::event_handler.


  Диагностическая информация ESP HTTP Client


  Диагностическая информация может быть полезна для понимания проблемы. В случае с ESP HTTP Client диагностическая информация может быть собрана путем регистрации обработчика событий в библиотеке Event Loop. Эта функция была добавлена с учетом фреймворка ESP Insights, который собирает диагностическую информацию. Однако эту функцию можно использовать и без зависимости от фреймворка ESP Insights для диагностики. Обработчик событий может быть зарегистрирован в цикле событий с помощью функции esp_event_handler_register().


  Ожидаемые типы данных для различных событий HTTP-клиента в цикле событий следующие:


  
    	HTTP_EVENT_ERROR : esp_http_client_handle_t



    	HTTP_EVENT_ON_CONNECTED : esp_http_client_handle_t



    	HTTP_EVENT_HEADERS_SENT : esp_http_client_handle_t



    	HTTP_EVENT_ON_HEADER : esp_http_client_handle_t



    	HTTP_EVENT_ON_DATA : esp_http_client_on_data_t



    	HTTP_EVENT_ON_FINISH : esp_http_client_handle_t



    	HTTP_EVENT_DISCONNECTED : esp_http_client_handle_t



    	HTTP_EVENT_REDIRECT : esp_http_client_redirect_event_data_t


  


  Полученный вместе с данными события хэндл esp_http_client_handle_t будет действителен до тех пор, пока не будет получен HTTP_EVENT_DISCONNECTED. Этот хэндл был отправлен в первую очередь для различения различных клиентских соединений и не должен использоваться для каких-либо других целей, так как он может меняться в зависимости от состояния клиентского соединения.


  Протокол TLS Version


  Версия протокола TLS, используемая для базового TLS-соединения, может быть задана в esp_http_client_config_t. За более подробной информацией обратитесь к разделу Версия протокола TLS в ESP-TLS.


  Версия протокола TLS для HTTP-клиента может быть настроена следующим образом:


  #include «esp_http_client.h»
esp_http_client_config_t config = {
    .tls_version = ESP_HTTP_CLIENT_TLS_VER_TLS_1_2,
};


  API Reference


  Заголовочный файл


  
    	components/esp_http_client/include/esp_http_client.h



    	Этот заголовочный файл может быть включен с помощью:



    #include «esp_http_client.h»


    	Этот заголовочный файл является частью API, предоставляемого компонентом esp_http_client. Чтобы объявить, что ваш компонент зависит от esp_http_client, добавьте в CMakeLists.txt следующее:



    REQUIRES esp_http_client


    или


    PRIV_REQUIRES esp_http_client

  


  Functions


  
    esp_http_client_handle_t esp_http_client_init(const esp_http_client_config_t *config)


    
      Запуск HTTP-сессии Эта функция должна быть первой, и она возвращает esp_http_client_handle_t, который вы должны использовать в качестве входных данных для других функций в интерфейсе. Этот вызов ДОЛЖЕН иметь соответствующий вызов esp_http_client_cleanup по завершении операции.


      Параметры


      config -- [in] Конфигурация, см. http_client_config_t


      Возвращает


      esp_http_client_handle_t


      NULL, если возникли ошибки

    

  


  
    esp_err_t esp_http_client_perform(esp_http_client_handle_t client)


    
      Вызовите эту функцию после выполнения вызовов esp_http_client_init и всех опций, и она выполнит передачу, как описано в опциях. Она должна быть вызвана с тем же esp_http_client_handle_t в качестве входных данных, что и возвращенный вызовом esp_http_client_init. esp_http_client_perform выполняет весь запрос либо блокирующим, либо неблокирующим способом. По умолчанию API выполняет запрос в блокирующем режиме и возвращается по завершении или в случае неудачи, а в неблокирующем режиме возвращается при возникновении EAGAIN/EWOULDBLOCK или EINPROGRESS или в случае неудачи. А в случае неблокирующего запроса пользователь может вызывать этот API несколько раз, пока запрос и ответ не будут завершены или не произойдет сбой. Чтобы включить неблокирующий esp_http_client_perform(), необходимо установить член is_async в esp_http_client_config_t при вызове API esp_http_client_init(). Вы можете выполнить любое количество вызовов esp_http_client_perform, используя один и тот же esp_http_client_handle_t. Базовое соединение может оставаться открытым, если это разрешено сервером. Если вы собираетесь передавать более одного файла, это даже приветствуется. esp_http_client будет пытаться повторно использовать то же соединение для следующих передач, что сделает операции более быстрыми, менее требовательными к процессору и использующими меньше сетевых ресурсов. Только учтите, что между вызовами вам придется использовать esp_http_client_set_**, чтобы задать параметры для следующих esp_http_client_perform.


      
        Примечание


        
          Вы никогда не должны вызывать эту функцию одновременно из двух мест, используя один и тот же клиентский хэндл. Пусть функция сначала вернется, прежде чем вызывать ее в другой раз. Если вы хотите осуществлять параллельные передачи, необходимо использовать несколько esp_http_client_handle_t. Эта функция включает esp_http_client_open -> esp_http_client_write -> esp_http_client_fetch_headers -> esp_http_client_read (и опцию) esp_http_client_close.

        

      


      


      Параметры


      client -- хэндл esp_http_client


      Возвращает


      ESP_OK при успешном выполнении


      ESP_FAIL при ошибке

    

  


  
    esp_err_t esp_http_client_cancel_request(esp_http_client_handle_t client)


    
      Отмена текущего HTTP-запроса. Этот API закрывает текущий сокет и открывает новый сокет с тем же контекстом esp_http_client.


      Параметры


      client -- хэндл esp_http_client


      Возвращает


      ESP_OK при успешном выполнении


      ESP_FAIL при ошибке


      ESP_ERR_INVALID_ARG


      ESP_ERR_INVALID_STATE

    

  


  
    esp_err_t esp_http_client_set_url(esp_http_client_handle_t client, const char *url)


    
      Устанавливает URL для клиента, при выполнении этого действия параметры в URL заменят старые.


      Параметры


      client -- [in] Хендл esp_http_client


      url -- [in] URL


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_set_post_field(esp_http_client_handle_t client, const char *data, int len)


    
      Установка пост-данных, эта функция должна быть вызвана перед esp_http_client_perform. Примечание: Параметр data, передаваемый в эту функцию, является указателем, и эта функция не будет копировать данные.


      Параметры


      client -- [in] Хендл esp_http_client


      data -- [in] указатель на данные сообщения


      len -- [in] длина сообщения


      Возвращает


      ESP_OK


      ESP_FAIL


      int esp_http_client_get_post_field(esp_http_client_handle_t client, char **data)


      Получение информации о текущем поле сообщения.


      Параметры


      client -- [in] Клиент


      data -- [out] Указатель на указатель почтовых данных


      Возвращает


      Размер почтовых данных

    

  


  
    esp_err_t esp_http_client_set_header(esp_http_client_handle_t client, const char *key, const char *value)


    
      Устанавливает заголовок http-запроса, эта функция должна вызываться после esp_http_client_init и перед любой функцией perform.


      Параметры


      client -- [in] Хендл esp_http_client


      key -- [in] Ключ заголовка


      value -- [in] Значение заголовка


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_get_header(esp_http_client_handle_t client, const char *key, char **value)


    
      Получение заголовка http-запроса. Параметр value будет установлен в NULL, если не существует заголовка, совпадающего с указанным ключом, в противном случае параметру value будет присвоен адрес значения заголовка. Эта функция должна быть вызвана после esp_http_client_init.


      Параметры


      client -- [in] Хендл esp_http_client


      key -- [in] Ключ заголовка


      value -- [out] Значение заголовка


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_get_username(esp_http_client_handle_t client, char **value)


    
      Получение имени пользователя http-запроса. Параметру value будет присвоен адрес буфера имени пользователя. Эта функция должна быть вызвана после esp_http_client_init.


      Параметры


      client -- [in] Хендл esp_http_client


      value -- [out] Значение имени пользователя


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_username(esp_http_client_handle_t client, const char *username)


    
      Устанавливает имя пользователя http-запроса. Значение параметра username будет присвоено буферу username. Если параметр username равен NULL, то буфер username будет освобожден.


      Параметры


      client -- [in] Хендл esp_http_client


      username -- [in] Значение имени пользователя


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_get_password(esp_http_client_handle_t client, char **value)


    
      Получение пароля http-запроса. Параметру value будет присвоен адрес буфера пароля. Эта функция должна быть вызвана после esp_http_client_init.


      Параметры


      client -- [in] Хендл esp_http_client


      value -- [out] Значение пароля


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_password(esp_http_client_handle_t client, const char *password)


    
      Устанавливает пароль http-запроса. Значение параметра password будет присвоено буферу password. Если параметр password равен NULL, то буфер password будет освобожден.


      Параметры


      client -- [in] Хендл esp_http_client


      password -- [in] Значение пароля


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_authtype(esp_http_client_handle_t client, esp_http_client_auth_type_t auth_type)


    
      Установка типа аутентификации http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      auth_type -- [in] Тип аутентификации esp_http_client


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_get_user_data(esp_http_client_handle_t client, void **data)


    
      Получение данных пользователя http-запроса. Значение, сохраненное из esp_http_client_config_t, будет записано по адресу, переданному в data.


      Параметры


      client -- [in] Хендл esp_http_client


      data -- [out] Указатель на указатель, который будет установлен в user_data.


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_user_data(esp_http_client_handle_t client, void *data)


    
      Устанавливает пользовательские данные http-запроса. Значение, переданное в +data+, будет доступно во время обратных вызовов событий. Никакого управления памятью от имени пользователя производиться не будет.


      Параметры


      client -- [in] Хендл esp_http_client


      data -- [in] Указатель на пользовательские данные.


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    int esp_http_client_get_errno(esp_http_client_handle_t client)


    
      Получение ошибки сеанса HTTP-клиента.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      (-1), если аргумент недопустим


      errno

    

  


  
    esp_err_t esp_http_client_set_method(esp_http_client_handle_t client, esp_http_client_method_t method)


    
      Установка метода http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      метод -- [in] Метод


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_timeout_ms(esp_http_client_handle_t client, int timeout_ms)


    
      Установка таймаута http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      timeout_ms -- [in] Значение таймаута


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_delete_header(esp_http_client_handle_t client, const char *key)


    
      Удаление заголовка http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      ключ -- [in] Ключ


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_delete_all_headers(esp_http_client_handle_t client)


    
      Удаление всех заголовков http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_open(esp_http_client_handle_t client, int write_len)


    
      Эта функция открывает соединение, записывает все строки заголовков и возвращается.


      Параметры


      client -- [in] Хендл esp_http_client


      write_len -- [in] Длина содержимого HTTP, которое необходимо записать на сервер.


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    int esp_http_client_write(esp_http_client_handle_t client, const char *buffer, int len)


    
      Эта функция записывает данные в HTTP-соединение, ранее открытое функцией esp_http_client_open().


      Параметры


      client -- [in] Хендл esp_http_client


      буфер -- Буфер


      len -- [in] Это значение не должно быть больше, чем параметр write_len, переданный функции esp_http_client_open()


      Возвращает


      (-1) при наличии ошибок


      Длина записанных данных

    

  


  
    int64_t esp_http_client_fetch_headers(esp_http_client_handle_t client)


    
      Эту функцию нужно вызывать после esp_http_client_open, она будет читать из http-потока, обрабатывать все полученные заголовки.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      (0), если поток не содержит заголовка content-length, или кодировку chunked (проверяется ответом esp_http_client_is_chunked)


      (-1: ESP_FAIL), если есть ошибки


      (-ESP_ERR_HTTP_EAGAIN = -0x7007), если вызов прервался по таймеру до того, как были готовы какие-либо данные


      Длина загружаемых данных определяется заголовком content-length

    

  


  
    bool esp_http_client_is_chunked_response(esp_http_client_handle_t client)


    
      Проверка того, что данные ответа разбиты на куски.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      истина или ложь

    

  


  
    int esp_http_client_read(esp_http_client_handle_t client, char *buffer, int len)


    
      Чтение данных из http-потока.


      Примечание


      (-ESP_ERR_HTTP_EAGAIN = -0x7007) возвращается, если вызов завершился по таймеру до того, как были готовы какие-либо данные.


      Параметры


      client -- [in] Хендл esp_http_client


      буфер -- Буфер


      len -- [in] Длина


      Возвращает


      (-1), если есть ошибки


      Длина считанных данных

    

  


  
    int esp_http_client_get_status_code(esp_http_client_handle_t client)


    
      Получение кода статуса http-ответа, допустимое значение, если эта функция вызывается после esp_http_client_perform


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      Код статуса

    

  


  
    int64_t esp_http_client_get_content_length(esp_http_client_handle_t client)


    
      Получение длины содержимого http-ответа (из заголовка Content-Length), допустимое значение, если эта функция вызывается после esp_http_client_perform


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      (-1) Кусочная передача


      Значение Content-Length в байтах

    

  


  
    esp_err_t esp_http_client_close(esp_http_client_handle_t client)


    
      Закрывает http-соединение, сохраняя все ресурсы http-запроса.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_cleanup(esp_http_client_handle_t client)


    
      Эта функция должна быть последней функцией, вызываемой для сессии. Она противоположна функции esp_http_client_init и должна быть вызвана с тем же хэндлом, что и входной, который вернул вызов esp_http_client_init. Это может привести к закрытию всех соединений, которые этот хэндл использовал и, возможно, держал открытыми до сих пор. Не вызывайте эту функцию, если вы собираетесь передавать больше файлов, повторное использование хэндлов является ключом к хорошей производительности esp_http_client.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_http_client_transport_t esp_http_client_get_transport_type(esp_http_client_handle_t client)


    
      Получение типа транспорта.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      HTTP_TRANSPORT_UNKNOWN


      HTTP_TRANSPORT_OVER_TCP


      HTTP_TRANSPORT_OVER_SSL

    

  


  
    esp_err_t esp_http_client_set_redirection(esp_http_client_handle_t client)


    
      Установка URL перенаправления. Получив от сервера код 30x, клиент сохраняет URL перенаправления, предоставленный сервером. Эта функция устанавливает текущий URL в значение redirect, чтобы клиент мог выполнить запрос на перенаправление. Если установлено значение disable_auto_redirect, клиент не будет вызывать эту функцию, но будет отправлено событие HTTP_EVENT_REDIRECT, дающее пользователю контроль над событием перенаправления.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_reset_redirect_counter(esp_http_client_handle_t client)


    
      Сброс счетчика перенаправления. Это полезно для сброса счетчика перенаправлений в случаях, когда один и тот же хэндл используется для нескольких запросов.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      ESP_OK


      ESP_ERR_INVALID_ARG

    

  


  
    esp_err_t esp_http_client_set_auth_data(esp_http_client_handle_t client, const char *auth_data, int len)


    
      При получении пользовательского заголовка аутентификации этот API может быть вызван для установки информации об аутентификации из заголовка. Этот API может быть вызван из обработчика событий.


      Параметры


      client -- [in] Хендл esp_http_client


      auth_data -- [in] Данные аутентификации, полученные в заголовке


      len -- [in] Длина auth_data.


      Возвращает


      ESP_ERR_INVALID_ARG


      ESP_OK

    

  


  
    void esp_http_client_add_auth(esp_http_client_handle_t client)


    
      При получении кода состояния HTTP 401 этот API может быть вызван для добавления информации об авторизации.


      Примечание


      Существует вероятность получения тела сообщения с кодами статуса перенаправления, поэтому после вызова этого API убедитесь, что данные тела удалены.


      Параметры


      client -- [in] Хендл esp_http_client


      bool esp_http_client_is_complete_data_received(esp_http_client_handle_t client)


      Проверяет, все ли данные в ответе были прочитаны без ошибок.


      Параметры


      client -- [in] Хендл esp_http_client


      Возвращает


      true


      false

    

  


  
    int esp_http_client_read_response(esp_http_client_handle_t client, char *buffer, int len)


    
      Вспомогательный API для чтения больших фрагментов данных Это вспомогательный API, который внутренне вызывает esp_http_client_read несколько раз, пока не будет достигнут конец данных или пока не заполнится буфер.


      Параметры


      client -- [in] Хендл esp_http_client


      буфер -- Буфер


      len -- [in] Длина буфера


      Возвращает


      Длина считанных данных

    

  


  
    esp_err_t esp_http_client_flush_response(esp_http_client_handle_t client, int *len)


    
      Обработка всех оставшихся данных ответа Здесь используется внутренний буфер для многократного получения, разбора и отбрасывания данных ответа до тех пор, пока все данные не будут обработаны. Поскольку дополнительный пользовательский буфер не требуется, эта функция может быть предпочтительнее esp_http_client_read_response в ситуациях, когда содержимое ответа может быть проигнорировано.


      Параметры


      client -- [in] Хендл esp_http_client


      len -- Длина отбрасываемых данных


      Возвращает


      ESP_OK В случае успеха длина отбрасываемых данных len


      ESP_FAIL Если не удалось прочитать ответ


      ESP_ERR_INVALID_ARG Если клиент является NULL

    

  


  
    esp_err_t esp_http_client_get_url(esp_http_client_handle_t client, char *url, const int len)


    
      Получение URL-адреса от клиента.


      Параметры


      client -- [in] Хендл esp_http_client


      url -- [inout] Буфер для хранения URL


      len -- [in] Длина буфера


      Возвращает


      ESP_OK


      ESP_FAIL

    

  


  
    esp_err_t esp_http_client_get_chunk_length(esp_http_client_handle_t client, int *len)


    
      Получение длины чанка от клиента.


      Параметры


      client -- [in] Хендл esp_http_client


      len -- [out] Переменная для хранения длины.


      Возвращает


      ESP_OK В случае успеха len будет длиной текущего чанка


      ESP_FAIL Если сервер не является сервером с чанками


      ESP_ERR_INVALID_ARG Если клиент или len равны NULL

    

  


  Structures


  struct esp_http_client_event


  Данные о событиях HTTP-клиента.


  Публичные члены


  esp_http_client_event_id_t event_id


  идентификатор события, чтобы узнать причину события


  esp_http_client_handle_t client


  esp_http_client_handle_t context


  void *data


  данные события


  int data_len


  длина данных


  void *user_data


  контекст пользовательских данных, из esp_http_client_config_t user_data


  char *header_key


  Для события HTTP_EVENT_ON_HEADER event_id, хранит текущий ключ http-заголовка


  char *header_value


  Для идентификатора события HTTP_EVENT_ON_HEADER хранится текущее значение http-заголовка


  struct esp_http_client_on_data


  Структура аргументов для события HTTP_EVENT_ON_DATA.


  Публичные члены


  esp_http_client_handle_t client


  Хендл клиента


  int64_t data_process


  Общее количество обработанных данных


  struct esp_http_client_redirect_event_data


  Структура аргументов для события HTTP_EVENT_REDIRECT.


  Публичные члены


  esp_http_client_handle_t client


  Хендл клиента


  int status_code


  Код статуса


  struct esp_http_client_config_t


  Конфигурация HTTP.


  Публичные члены


  const char *url


  HTTP URL, информация в URL наиболее важна, она переопределяет другие поля ниже, если таковые имеются


  const char *host


  Домен или IP в виде строки


  int port


  Порт для подключения, по умолчанию зависит от esp_http_client_transport_t (80 или 443)


  const char *username


  Используется для Http-аутентификации


  const char *password


  Использование для Http-аутентификации


  esp_http_client_auth_type_t auth_type


  Тип Http-аутентификации, см. esp_http_client_auth_type_t


  const char *path


  HTTP-путь, если не задан, то по умолчанию /


  const char *query


  HTTP-запрос


  const char *cert_pem


  Сертификация SSL-сервера, формат PEM в виде строки, если клиенту требуется проверить сервер


  size_t cert_len


  Длина буфера, на который указывает cert_pem. Может быть 0 для нуль-терминированного pem


  const char *client_cert_pem


  Сертификат SSL-клиента, формат PEM в виде строки, если серверу требуется верификация клиента


  size_t client_cert_len


  Длина буфера, на который указывает client_cert_pem. Может быть равна 0 для нуль-терминированного pem


  const char *client_key_pem


  Ключ клиента SSL, формат PEM в виде строки, если серверу требуется верификация клиента


  size_t client_key_len


  Длина буфера, на который указывает client_key_pem. Может быть равна 0 для нуль-терминированного pem


  const char *client_key_password


  Строка пароля для расшифровки ключа клиента


  size_t client_key_password_len


  Длина строки пароля, на который указывает client_key_password


  esp_http_client_proto_ver_t tls_version


  Версия протокола TLS для соединения, например, TLS 1.2, TLS 1.3 (по умолчанию - без предпочтений)


  const char *user_agent


  Строка User Agent для отправки с HTTP-запросами


  esp_http_client_method_t method


  Метод HTTP


  int timeout_ms


  Таймаут сети в миллисекундах


  bool disable_auto_redirect


  Отключение автоматических перенаправлений HTTP


  int max_redirection_count


  Максимальное количество перенаправлений при получении кода состояния HTTP redirect, если нулевое, то используется значение по умолчанию


  int max_authorization_retries


  Максимальное количество повторных попыток подключения при получении кода состояния HTTP unauthorized, используется значение по умолчанию, если оно равно нулю. Отключает повторные попытки авторизации, если -1


  http_event_handle_cb event_handler


  Обработка события HTTP


  esp_http_client_transport_t transport_type


  Тип HTTP-транспорта, см. esp_http_client_transport_t


  int buffer_size


  Размер буфера приема HTTP


  int buffer_size_tx


  Размер буфера передачи HTTP


  void *user_data


  Контекст пользовательских данных HTTP


  bool is_async


  Установка асинхронного режима, пока что поддерживается только в HTTPS


  bool use_global_ca_store


  Использовать глобальное хранилище ca_store для всех соединений, для которых установлен этот bool.


  bool skip_cert_common_name_check


  Пропускать любую проверку поля CN сертификата сервера


  const char *common_name


  Указатель на строку, содержащую общее имя сертификата сервера. Если не NULL, то CN сертификата сервера должно совпадать с этим именем, если NULL, то CN сертификата сервера должно совпадать с именем хоста.


  esp_err_t (*crt_bundle_attach)(void *conf)


  Указатель на функцию esp_crt_bundle_attach. Включает использование пакета сертификации для проверки сервера, должно быть включено в menuconfig


  bool keep_alive_enable


  Включение таймаута keep-alive


  int keep_alive_idle


  Время простоя keep-alive. По умолчанию 5 (секунд)


  int keep_alive_interval


  Время интервала keep-alive. По умолчанию 5 (секунд)


  int keep_alive_count


  Количество повторных попыток отправки пакетов keep-alive. По умолчанию 3 отсчета


  struct ifreq *if_name


  Имя интерфейса, через который будут проходить данные. Используйте интерфейс по умолчанию без установки


  Macros


  DEFAULT_HTTP_BUF_SIZE


  ESP_ERR_HTTP_BASE


  Начальное количество кодов ошибок HTTP


  ESP_ERR_HTTP_MAX_REDIRECT


  Ошибка превышает количество HTTP-перенаправлений


  ESP_ERR_HTTP_CONNECT


  Ошибка открытия HTTP-соединения


  ESP_ERR_HTTP_WRITE_DATA


  Ошибка записи данных HTTP


  ESP_ERR_HTTP_FETCH_HEADER


  Ошибка чтения HTTP-заголовка с сервера


  ESP_ERR_HTTP_INVALID_TRANSPORT


  Нет транспортной поддержки для схемы ввода


  ESP_ERR_HTTP_CONNECTING


  HTTP-соединение еще не установлено


  ESP_ERR_HTTP_EAGAIN


  Сопоставление errno EAGAIN с esp_err_t


  ESP_ERR_HTTP_CONNECTION_CLOSED


  Прочтение FIN от пира и закрытие соединения


  Type Definitions


  typedef struct esp_http_client *esp_http_client_handle_t


  typedef struct esp_http_client_event *esp_http_client_event_handle_t


  typedef struct esp_http_client_event esp_http_client_event_t


  Данные о событиях HTTP-клиента.


  typedef struct esp_http_client_on_data esp_http_client_on_data_t


  Структура аргументов для события HTTP_EVENT_ON_DATA.


  typedef struct esp_http_client_redirect_event_data esp_http_client_redirect_event_data_t


  Структура аргументов для события HTTP_EVENT_REDIRECT.


  typedef esp_err_t (*http_event_handle_cb)(esp_http_client_event_t *evt)


  Enumerations


  enum esp_http_client_event_id_t


  Идентификатор событий HTTP-клиента.


  Значения:


  enumerator HTTP_EVENT_ERROR


  Это событие возникает при возникновении ошибок во время выполнения


  Перечислитель HTTP_EVENT_ON_CONNECTED


  После подключения HTTP к серверу обмен данными не производился


  enumerator HTTP_EVENT_HEADERS_SENT


  После отправки всех заголовков на сервер


  Перечислитель HTTP_EVENT_HEADER_SENT


  Этот заголовок был сохранен для обратной совместимости и будет устаревшим в будущих версиях esp-idf


  enumerator HTTP_EVENT_ON_HEADER


  Возникает при получении каждого заголовка, отправленного с сервера


  enumerator HTTP_EVENT_ON_DATA


  Возникает при получении данных от сервера, возможно, нескольких частей пакета


  enumerator HTTP_EVENT_ON_FINISH


  Возникает при завершении сеанса HTTP


  enumerator HTTP_EVENT_DISCONNECTED


  Соединение было разорвано


  enumerator HTTP_EVENT_REDIRECT


  Перехват HTTP-перенаправлений для их обработки вручную


  enum esp_http_client_transport_t


  Транспорт HTTP-клиента.


  Значения:


  enumerator HTTP_TRANSPORT_UNKNOWN


  Неизвестный


  Перечислитель HTTP_TRANSPORT_OVER_TCP


  Транспорт по протоколу tcp


  Перечислитель HTTP_TRANSPORT_OVER_SSL


  Транспорт через ssl


  enum esp_http_client_proto_ver_t


  Значения:


  enumerator ESP_HTTP_CLIENT_TLS_VER_ANY


  enumerator ESP_HTTP_CLIENT_TLS_VER_TLS_1_2


  enumerator ESP_HTTP_CLIENT_TLS_VER_TLS_1_3


  enumerator ESP_HTTP_CLIENT_TLS_VER_MAX


  enum esp_http_client_method_t


  Метод HTTP.


  Значения:


  enumerator HTTP_METHOD_GET


  Метод HTTP GET


  enumerator HTTP_METHOD_POST


  Метод HTTP POST


  enumerator HTTP_METHOD_PUT


  Метод HTTP PUT


  enumerator HTTP_METHOD_PATCH


  Метод HTTP PATCH


  enumerator HTTP_METHOD_DELETE


  Метод HTTP DELETE


  enumerator HTTP_METHOD_HEAD


  Метод HTTP HEAD


  enumerator HTTP_METHOD_NOTIFY


  Метод HTTP NOTIFY


  enumerator HTTP_METHOD_SUBSCRIBE


  Метод HTTP SUBSCRIBE


  enumerator HTTP_METHOD_UNSUBSCRIBE


  Метод HTTP UNSUBSCRIBE


  enumerator HTTP_METHOD_OPTIONS


  Метод HTTP OPTIONS


  enumerator HTTP_METHOD_COPY


  Метод HTTP COPY


  Перечислитель HTTP_METHOD_MOVE


  Метод HTTP MOVE


  enumerator HTTP_METHOD_LOCK


  Метод HTTP LOCK


  enumerator HTTP_METHOD_UNLOCK


  Метод HTTP UNLOCK


  enumerator HTTP_METHOD_PROPFIND


  Метод HTTP PROPFIND


  enumerator HTTP_METHOD_PROPPATCH


  Метод HTTP PROPPATCH


  enumerator HTTP_METHOD_MKCOL


  Метод HTTP MKCOL


  enumerator HTTP_METHOD_REPORT


  Метод HTTP REPORT


  enumerator HTTP_METHOD_MAX


  enum esp_http_client_auth_type_t


  Тип аутентификации HTTP.


  Значения:


  enumerator HTTP_AUTH_TYPE_NONE


  Нет аутентификации


  enumerator HTTP_AUTH_TYPE_BASIC


  Базовая аутентификация HTTP


  Перечислитель HTTP_AUTH_TYPE_DIGEST


  Аутентификация HTTP Digest


  enum HttpStatus_Code


  Перечисление для кодов состояния HTTP.


  Значения:


  enumerator HttpStatus_Ok


  enumerator HttpStatus_MultipleChoices


  enumerator HttpStatus_MovedPermanently


  enumerator HttpStatus_Found


  enumerator HttpStatus_SeeOther


  enumerator HttpStatus_TemporaryRedirect


  enumerator HttpStatus_PermanentRedirect


  enumerator HttpStatus_BadRequest


  enumerator HttpStatus_Unauthorized


  enumerator HttpStatus_Forbidden


  enumerator HttpStatus_NotFound


  enumerator HttpStatus_InternalError


  ESP Local Control


  Overview


  ESP Local Control (esp_local_ctrl) component in ESP-IDF provides capability to control an ESP device over HTTPS or Bluetooth® Low Energy. It provides access to application defined properties that are available for reading/writing via a set of configurable handlers.


  Initialization of the esp_local_ctrl service over Bluetooth Low Energy transport is performed as follows:


  esp_local_ctrl_config_t config = {
    .transport = ESP_LOCAL_CTRL_TRANSPORT_BLE,
    .transport_config = {
        .ble = & (protocomm_ble_config_t) {
            .device_name  = SERVICE_NAME,
            .service_uuid = {
                /* LSB <---------------------------------------
                * ---------------------------------------> MSB */
                0x21, 0xd5, 0x3b, 0x8d, 0xbd, 0x75, 0x68, 0x8a,
                0xb4, 0x42, 0xeb, 0x31, 0x4a, 0x1e, 0x98, 0x3d
            }
        }
    },
    .proto_sec = {
        .version = PROTOCOM_SEC0,
        .custom_handle = NULL,
        .sec_params = NULL,
    },
    .handlers = {
        /* User defined handler functions */
        .get_prop_values = get_property_values,
        .set_prop_values = set_property_values,
        .usr_ctx         = NULL,
        .usr_ctx_free_fn = NULL
    },
    /* Maximum number of properties that may be set */
    .max_properties = 10
};

    /* Start esp_local_ctrl service */
    ESP_ERROR_CHECK(esp_local_ctrl_start(&config));


  Initialization of the esp_local_ctrl service over HTTPS transport is performed as follows:


  /* Set the configuration */
httpd_ssl_config_t https_conf = HTTPD_SSL_CONFIG_DEFAULT();

/* Load server certificate */
extern const unsigned char servercert_start[] asm("_binary_servercert_pem_start");
extern const unsigned char servercert_end[]   asm("_binary_servercert_pem_end");
https_conf.servercert = servercert_start;
https_conf.servercert_len = servercert_end - servercert_start;

/* Load server private key */
extern const unsigned char prvtkey_pem_start[] asm("_binary_prvtkey_pem_start");
extern const unsigned char prvtkey_pem_end[]   asm("_binary_prvtkey_pem_end");
https_conf.prvtkey_pem = prvtkey_pem_start;
https_conf.prvtkey_len = prvtkey_pem_end - prvtkey_pem_start;

esp_local_ctrl_config_t config = {
    .transport = ESP_LOCAL_CTRL_TRANSPORT_HTTPD,
    .transport_config = {
        .httpd = &https_conf
    },
    .proto_sec = {
        .version = PROTOCOM_SEC0,
        .custom_handle = NULL,
        .sec_params = NULL,
    },
    .handlers = {
        /* User defined handler functions */
        .get_prop_values = get_property_values,
        .set_prop_values = set_property_values,
        .usr_ctx         = NULL,
        .usr_ctx_free_fn = NULL
    },
    /* Maximum number of properties that may be set */
    .max_properties = 10
 ;

/* Start esp_local_ctrl service */
ESP_ERROR_CHECK(esp_local_ctrl_start(&config));


  You may set security for transport in ESP local control using following options:


  PROTOCOM_SEC2: specifies that SRP6a-based key exchange and end-to-end encryption based on AES-GCM are used. This is the most preferred option as it adds a robust security with Augmented PAKE protocol, i.e., SRP6a.


  PROTOCOM_SEC1: specifies that Curve25519-based key exchange and end-to-end encryption based on AES-CTR are used.


  PROTOCOM_SEC0: specifies that data will be exchanged as a plain text (no security).


  PROTOCOM_SEC_CUSTOM: you can define your own security requirement. Please note that you will also have to provide custom_handle of type protocomm_security_t * in this context.


  Note


  The respective security schemes need to be enabled through the project configuration menu. Please refer to the Enabling protocom security version section in Protocol Communication for more details. Creating a Property


  Now that we know how to start the esp_local_ctrl service, let's add a property to it. Each property must have a unique name (string), a type (e.g., enum), flags (bit fields) and size.


  The size is to be kept 0, if we want our property value to be of variable length (e.g., if it is a string or bytestream). For data types with fixed-length property value, like int, float, etc., setting the size field to the right value helps esp_local_ctrl to perform internal checks on arguments received with write requests.


  The interpretation of type and flags fields is totally upto the application, hence they may be used as enumerations, bitfields, or even simple integers. One way is to use type values to classify properties, while flags to specify characteristics of a property.


  Here is an example property which is to function as a timestamp. It is assumed that the application defines TYPE_TIMESTAMP and READONLY, which are used for setting the type and flags fields here.


  /* Create a timestamp property */
esp_local_ctrl_prop_t timestamp = {
    .name        = "timestamp",
    .type        = TYPE_TIMESTAMP,
    .size        = sizeof(int32_t),
    .flags       = READONLY,
    .ctx         = func_get_time,
    .ctx_free_fn = NULL
};

/* Now register the property */
esp_local_ctrl_add_property(&timestamp);


  Also notice that there is a ctx field, which is set to point to some custom func_get_time(). This can be used inside the property get/set handlers to retrieve timestamp.


  Here is an example of get_prop_values() handler, which is used for retrieving the timestamp.


      static esp_err_t get_property_values(size_t props_count,
                                         const esp_local_ctrl_prop_t *props,
                                         esp_local_ctrl_prop_val_t *prop_values,
                                         void *usr_ctx)
    {
        for (uint32_t i = 0; i < props_count; i++) {
            ESP_LOGI(TAG, "Reading %s", props[i].name);
            if (props[i].type == TYPE_TIMESTAMP) {
                /* Obtain the timer function from ctx */
                int32_t (*func_get_time)(void) = props[i].ctx;

                /* Use static variable for saving the value. This is essential because the value has to be valid even after this function returns. Alternative is to use dynamic allocation and set the free_fn field */
                static int32_t ts = func_get_time();
                prop_values[i].data = &ts;
            }
        }
        return ESP_OK;
    }


  Here is an example of set_prop_values() handler. Notice how we restrict from writing to read-only properties.


  static esp_err_t set_property_values(size_t props_count,
                                     const esp_local_ctrl_prop_t *props,
                                     const esp_local_ctrl_prop_val_t *prop_values,
                                     void *usr_ctx)
{
    for (uint32_t i = 0; i < props_count; i++) {
        if (props[i].flags & READONLY) {
            ESP_LOGE(TAG, "Cannot write to read-only property %s", props[i].name);
            return ESP_ERR_INVALID_ARG;
        } else {
            ESP_LOGI(TAG, "Setting %s", props[i].name);

            /* For keeping it simple, lets only log the incoming data */
             ESP_LOG_BUFFER_HEX_LEVEL(TAG, prop_values[i].data,
                                     prop_values[i].size, ESP_LOG_INFO);
       }
    }
    return ESP_OK;
}


  For complete example see protocols/esp_local_ctrl. The example demonstrates how to set up a secure esp_local_ctrl service over HTTPS transport for controlling devices on a local network. Client Side Implementation


  The client side implementation establishes a protocomm session with the device first, over the supported mode of transport, and then send and receive protobuf messages understood by the esp_local_ctrl service. The service translates these messages into requests and then call the appropriate handlers (set/get). Then, the generated response for each handler is again packed into a protobuf message and transmitted back to the client.


  See below the various protobuf messages understood by the esp_local_ctrl service:


  get_prop_count : This should simply return the total number of properties supported by the service.


  get_prop_values : This accepts an array of indices and should return the information (name, type, flags) and values of the properties corresponding to those indices.


  set_prop_values : This accepts an array of indices and an array of new values, which are used for setting the values of the properties corresponding to the indices.


  Note that indices may or may not be the same for a property, across multiple sessions. Therefore, the client must only use the names of the properties to uniquely identify them. So, every time a new session is established, the client should first call get_prop_count and then get_prop_values, hence form an index-to-name mapping for all properties. Now when calling set_prop_values for a set of properties, it must first convert the names to indexes, using the created mapping. As emphasized earlier, the client must refresh the index-to-name mapping every time a new session is established with the same device.


  The various protocomm endpoints provided by esp_local_ctrl are listed below: Endpoints provided by ESP Local Control


  Endpoint Name (Bluetooth Low Energy + GATT Server)


  URI (HTTPS Server + mDNS)


  Description


  esp_local_ctrl/version


  https://<mdns-hostname>.local/esp_local_ctrl/version


  Endpoint used for retrieving version string


  esp_local_ctrl/control


  https://<mdns-hostname>.local/esp_local_ctrl/control


  Endpoint used for sending or receiving control messages API Reference Header File


  components/esp_local_ctrl/include/esp_local_ctrl.h


  This header file can be included with:


  #include "esp_local_ctrl.h"


  This header file is a part of the API provided by the esp_local_ctrl component. To declare that your component depends on esp_local_ctrl, add the following to your CMakeLists.txt:


  REQUIRES esp_local_ctrl


  or


  PRIV_REQUIRES esp_local_ctrl


  Functions


  const esp_local_ctrl_transport_t *esp_local_ctrl_get_transport_ble(void)


  Function for obtaining BLE transport mode.


  const esp_local_ctrl_transport_t *esp_local_ctrl_get_transport_httpd(void)


  Function for obtaining HTTPD transport mode.


  esp_err_t esp_local_ctrl_start(const esp_local_ctrl_config_t *config)


  Start local control service.


  Parameters


  config -- [in] Pointer to configuration structure Returns


  ESP_OK : Success


  ESP_FAIL : Failure


  esp_err_t esp_local_ctrl_stop(void)


  Stop local control service.


  esp_err_t esp_local_ctrl_add_property(const esp_local_ctrl_prop_t *prop)


  Add a new property.


  This adds a new property and allocates internal resources for it. The total number of properties that could be added is limited by configuration option max_properties


  Parameters


  prop -- [in] Property description structure Returns


  ESP_OK : Success


  ESP_FAIL : Failure


  esp_err_t esp_local_ctrl_remove_property(const char *name)


  Remove a property.


  This finds a property by name, and releases the internal resources which are associated with it.


  Parameters


  name -- [in] Name of the property to remove Returns


  ESP_OK : Success


  ESP_ERR_NOT_FOUND : Failure


  const esp_local_ctrl_prop_t *esp_local_ctrl_get_property(const char *name)


  Get property description structure by name.


  This API may be used to get a property's context structure esp_local_ctrl_prop_t when its name is known


  Parameters


  name -- [in] Name of the property to find Returns


  Pointer to property


  NULL if not found


  esp_err_t esp_local_ctrl_set_handler(const char *ep_name, protocomm_req_handler_t handler, void *user_ctx)


  Register protocomm handler for a custom endpoint.


  This API can be called by the application to register a protocomm handler for an endpoint after the local control service has started.


  Note


  In case of BLE transport the names and uuids of all custom endpoints must be provided beforehand as a part of the protocomm_ble_config_t structure set in esp_local_ctrl_config_t, and passed to esp_local_ctrl_start().


  Parameters


  ep_name -- [in] Name of the endpoint


  handler -- [in] Endpoint handler function


  user_ctx -- [in] User data


  Returns


  ESP_OK : Success


  ESP_FAIL : Failure


  Unions


  union esp_local_ctrl_transport_config_t #include <esp_local_ctrl.h>


  Transport mode (BLE / HTTPD) configuration.


  Public Members


  esp_local_ctrl_transport_config_ble_t *ble


  This is same as protocomm_ble_config_t. See protocomm_ble.h for available configuration parameters.


  esp_local_ctrl_transport_config_httpd_t *httpd


  This is same as httpd_ssl_config_t. See esp_https_server.h for available configuration parameters.


  Structures


  struct esp_local_ctrl_prop


  Property description data structure, which is to be populated and passed to the esp_local_ctrl_add_property() function.


  Once a property is added, its structure is available for read-only access inside get_prop_values() and set_prop_values() handlers.


  Public Members


  char *name


  Unique name of property


  uint32_t type


  Type of property. This may be set to application defined enums


  size_t size


  Size of the property value, which:


  if zero, the property can have values of variable size


  if non-zero, the property can have values of fixed size only, therefore, checks are performed internally by esp_local_ctrl when setting the value of such a property


  uint32_t flags


  Flags set for this property. This could be a bit field. A flag may indicate property behavior, e.g. read-only / constant


  void *ctx


  Pointer to some context data relevant for this property. This will be available for use inside the get_prop_values and set_prop_values handlers as a part of this property structure. When set, this is valid throughout the lifetime of a property, till either the property is removed or the esp_local_ctrl service is stopped.


  void (*ctx_free_fn)(void *ctx)


  Function used by esp_local_ctrl to internally free the property context when esp_local_ctrl_remove_property() or esp_local_ctrl_stop() is called.


  struct esp_local_ctrl_prop_val


  Property value data structure. This gets passed to the get_prop_values() and set_prop_values() handlers for the purpose of retrieving or setting the present value of a property.


  Public Members


  void *data


  Pointer to memory holding property value


  size_t size


  Size of property value


  void (*free_fn)(void *data)


  This may be set by the application in get_prop_values() handler to tell esp_local_ctrl to call this function on the data pointer above, for freeing its resources after sending the get_prop_values response.


  struct esp_local_ctrl_handlers


  Handlers for receiving and responding to local control commands for getting and setting properties.


  Public Members


  esp_err_t (*get_prop_values)(size_t props_count, const esp_local_ctrl_prop_t props[], esp_local_ctrl_prop_val_t prop_values[], void *usr_ctx)


  Handler function to be implemented for retrieving current values of properties.


  Note


  If any of the properties have fixed sizes, the size field of corresponding element in prop_values need to be set


  Param props_count


  [in] Total elements in the props array Param props


  [in] Array of properties, the current values for which have been requested by the client Param prop_values


  [out] Array of empty property values, the elements of which need to be populated with the current values of those properties specified by props argument Param usr_ctx


  [in] This provides value of the usr_ctx field of esp_local_ctrl_handlers_t structure Return


  Returning different error codes will convey the corresponding protocol level errors to the client :


  ESP_OK : Success


  ESP_ERR_INVALID_ARG : InvalidArgument


  ESP_ERR_INVALID_STATE : InvalidProto


  All other error codes : InternalError


  esp_err_t (*set_prop_values)(size_t props_count, const esp_local_ctrl_prop_t props[], const esp_local_ctrl_prop_val_t prop_values[], void *usr_ctx)


  Handler function to be implemented for changing values of properties.


  Note


  If any of the properties have variable sizes, the size field of the corresponding element in prop_values must be checked explicitly before making any assumptions on the size.


  Param props_count


  [in] Total elements in the props array Param props


  [in] Array of properties, the values for which the client requests to change Param prop_values


  [in] Array of property values, the elements of which need to be used for updating those properties specified by props argument Param usr_ctx


  [in] This provides value of the usr_ctx field of esp_local_ctrl_handlers_t structure Return


  Returning different error codes will convey the corresponding protocol level errors to the client :


  ESP_OK : Success


  ESP_ERR_INVALID_ARG : InvalidArgument


  ESP_ERR_INVALID_STATE : InvalidProto


  All other error codes : InternalError


  void *usr_ctx


  Context pointer to be passed to above handler functions upon invocation. This is different from the property level context, as this is valid throughout the lifetime of the esp_local_ctrl service, and freed only when the service is stopped.


  void (*usr_ctx_free_fn)(void *usr_ctx)


  Pointer to function which will be internally invoked on usr_ctx for freeing the context resources when esp_local_ctrl_stop() is called.


  struct esp_local_ctrl_proto_sec_cfg


  Protocom security configs


  Public Members


  esp_local_ctrl_proto_sec_t version


  This sets protocom security version, sec0/sec1 or custom If custom, user must provide handle via proto_sec_custom_handle below


  void *custom_handle


  Custom security handle if security is set custom via proto_sec above This handle must follow protocomm_security_t signature


  const void *pop


  Proof of possession to be used for local control. Could be NULL.


  const void *sec_params


  Pointer to security params (NULL if not needed). This is not needed for protocomm security 0 This pointer should hold the struct of type esp_local_ctrl_security1_params_t for protocomm security 1 and esp_local_ctrl_security2_params_t for protocomm security 2 respectively. Could be NULL.


  struct esp_local_ctrl_config


  Configuration structure to pass to esp_local_ctrl_start()


  Public Members


  const esp_local_ctrl_transport_t *transport


  Transport layer over which service will be provided


  esp_local_ctrl_transport_config_t transport_config


  Transport layer over which service will be provided


  esp_local_ctrl_proto_sec_cfg_t proto_sec


  Security version and POP


  esp_local_ctrl_handlers_t handlers


  Register handlers for responding to get/set requests on properties


  size_t max_properties


  This limits the number of properties that are available at a time


  Macros


  ESP_LOCAL_CTRL_TRANSPORT_BLE


  ESP_LOCAL_CTRL_TRANSPORT_HTTPD


  Type Definitions


  typedef struct esp_local_ctrl_prop esp_local_ctrl_prop_t


  Property description data structure, which is to be populated and passed to the esp_local_ctrl_add_property() function.


  Once a property is added, its structure is available for read-only access inside get_prop_values() and set_prop_values() handlers.


  typedef struct esp_local_ctrl_prop_val esp_local_ctrl_prop_val_t


  Property value data structure. This gets passed to the get_prop_values() and set_prop_values() handlers for the purpose of retrieving or setting the present value of a property.


  typedef struct esp_local_ctrl_handlers esp_local_ctrl_handlers_t


  Handlers for receiving and responding to local control commands for getting and setting properties.


  typedef struct esp_local_ctrl_transport esp_local_ctrl_transport_t


  Transport mode (BLE / HTTPD) over which the service will be provided.


  This is forward declaration of a private structure, implemented internally by esp_local_ctrl.


  typedef struct protocomm_ble_config esp_local_ctrl_transport_config_ble_t


  Configuration for transport mode BLE.


  This is a forward declaration for protocomm_ble_config_t. To use this, application must set CONFIG_BT_ENABLED and include protocomm_ble.h.


  typedef struct httpd_config esp_local_ctrl_transport_config_httpd_t


  Configuration for transport mode HTTPD.


  This is a forward declaration for httpd_ssl_config_t (for HTTPS) or httpd_config_t (for HTTP)


  typedef enum esp_local_ctrl_proto_sec esp_local_ctrl_proto_sec_t


  Security types for esp_local_control.


  typedef protocomm_security1_params_t esp_local_ctrl_security1_params_t


  typedef protocomm_security2_params_t esp_local_ctrl_security2_params_t


  typedef struct esp_local_ctrl_proto_sec_cfg esp_local_ctrl_proto_sec_cfg_t


  Protocom security configs


  typedef struct esp_local_ctrl_config esp_local_ctrl_config_t


  Configuration structure to pass to esp_local_ctrl_start()


  Enumerations


  enum esp_local_ctrl_proto_sec


  Security types for esp_local_control.


  Values:


  enumerator PROTOCOM_SEC0


  enumerator PROTOCOM_SEC1


  enumerator PROTOCOM_SEC2


  enumerator PROTOCOM_SEC_CUSTOM


  ESP Serial Slave Link


  Overview


  Espressif provides several chips that can work as slaves. These slave devices rely on some common buses, and have their own communication protocols over those buses. The esp_serial_slave_link component is designed for the master to communicate with ESP slave devices through those protocols over the bus drivers.


  After an esp_serial_slave_link device is initialized properly, the application can use it to communicate with the ESP slave devices conveniently.


  Note


  The ESP-IDF component esp_serial_slave_link has been moved from ESP-IDF since version v5.0 to a separate repository:


  ESSL component on GitHub


  To add ESSL component in your project, please run idf.py add-dependency espressif/esp_serial_slave_link. Espressif Device Protocols


  For more details about Espressif device protocols, see the following documents.


  Communication with ESP SDIO Slave ESP SPI Slave HD (Half Duplex) Mode Protocol


  Terminology


  ESSL: Abbreviation for ESP Serial Slave Link, the component described by this document.


  Master: The device running the esp_serial_slave_link component.


  ESSL device: a virtual device on the master associated with an ESP slave device. The device context has the knowledge of the slave protocol above the bus, relying on some bus drivers to communicate with the slave.


  ESSL device handle: a handle to ESSL device context containing the configuration, status and data required by the ESSL component. The context stores the driver configurations, communication state, data shared by master and slave, etc.


  The context should be initialized before it is used, and get deinitialized if not used any more. The master application operates on the ESSL device through this handle.


  ESP slave: the slave device connected to the bus, which ESSL component is designed to communicate with.


  Bus: The bus over which the master and the slave communicate with each other.


  Slave protocol: The special communication protocol specified by Espressif HW/SW over the bus.


  TX buffer num: a counter, which is on the slave and can be read by the master, indicates the accumulated buffer numbers that the slave has loaded to the hardware to receive data from the master.


  RX data size: a counter, which is on the slave and can be read by the master, indicates the accumulated data size that the slave has loaded to the hardware to send to the master.


  Services Provided by ESP Slave


  There are some common services provided by the Espressif slaves:


  Tohost Interrupts: The slave can inform the master about certain events by the interrupt line. (optional)


  Frhost Interrupts: The master can inform the slave about certain events.


  TX FIFO (master to slave): The slave can receive data from the master in units of receiving buffers.


  The slave updates the TX buffer num to inform the master how much data it can receive, and the master then read the TX buffer num, and take off the used buffer number to know how many buffers are remaining.


  RX FIFO (slave to master): The slave can send data in stream to the master. The SDIO slave can also indicate it has new data to send to master by the interrupt line.


  The slave updates the RX data size to inform the master how much data it has prepared to send, and then the master read the data size, and take off the data length it has already received to know how many data is remaining.


  Shared registers: The master can read some part of the registers on the slave, and also write these registers to let the slave read.


  The services provided by the slave depends on the slave's model. See SDIO Slave Capabilities of Espressif Chips and SPI Slave Capabilities of Espressif Chips for more details. Initialization of ESP Serial Slave Link ESP SDIO Slave


  The ESP SDIO slave link (ESSL SDIO) devices relies on the SDMMC component. It includes the usage of communicating with ESP SDIO Slave device via the SDMMC Host or SDSPI Host feature. The ESSL device should be initialized as below:


  Initialize a SDMMC card (see Document of SDMMC driver) structure.


  Call sdmmc_card_init() to initialize the card.


  Initialize the ESSL device with essl_sdio_config_t. The card member should be the sdmmc_card_t got in step 2, and the recv_buffer_size member should be filled correctly according to pre-negotiated value.


  Call essl_init() to do initialization of the SDIO part.


  Call essl_wait_for_ready() to wait for the slave to be ready.


  ESP SPI Slave


  Note


  If you are communicating with the ESP SDIO Slave device through SPI interface, you should use the SDIO interface instead.


  Has not been supported yet. APIs


  After the initialization process above is performed, you can call the APIs below to make use of the services provided by the slave: Tohost Interrupts (Optional)


  Call essl_get_intr_ena() to know which events trigger the interrupts to the master.


  Call essl_set_intr_ena() to set the events that trigger interrupts to the master.


  Call essl_wait_int() to wait until interrupt from the slave, or timeout.


  When interrupt is triggered, call essl_get_intr() to know which events are active, and call essl_clear_intr() to clear them.


  Frhost Interrupts


  Call essl_send_slave_intr() to trigger general purpose interrupt of the slave.


  TX FIFO


  Call essl_get_tx_buffer_num() to know how many buffers the slave has prepared to receive data from the master. This is optional. The master will poll tx_buffer_num when it tries to send packets to the slave, until the slave has enough buffer or timeout.


  Call essl_send_packet() to send data to the slave.


  RX FIFO


  Call essl_get_rx_data_size() to know how many data the slave has prepared to send to the master. This is optional. When the master tries to receive data from the slave, it updates the rx_data_size for once, if the current rx_data_size is shorter than the buffer size the master prepared to receive. And it may poll the rx_data_size if the rx_data_size keeps 0, until timeout.


  Call essl_get_packet() to receive data from the slave.


  Reset Counters (Optional)


  Call essl_reset_cnt() to reset the internal counter if you find the slave has reset its counter. Application Example


  The example below shows how ESP32 SDIO host and slave communicate with each other. The host uses the ESSL SDIO:


  peripherals/sdio


  Please refer to the specific example README.md for details. API Reference Header File


  components/driver/test_apps/components/esp_serial_slave_link/include/esp_serial_slave_link/essl.h


  Functions


  esp_err_t essl_init(essl_handle_t handle, uint32_t wait_ms)


  Initialize the slave.


  Parameters


  handle -- Handle of an ESSL device.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: If success


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  Other value returned from lower layer init.


  esp_err_t essl_wait_for_ready(essl_handle_t handle, uint32_t wait_ms)


  Wait for interrupt of an ESSL slave device.


  Parameters


  handle -- Handle of an ESSL device.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: If success


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  One of the error codes from SDMMC host controller


  esp_err_t essl_get_tx_buffer_num(essl_handle_t handle, uint32_t *out_tx_num, uint32_t wait_ms)


  Get buffer num for the host to send data to the slave. The buffers are size of buffer_size.


  Parameters


  handle -- Handle of a ESSL device.


  out_tx_num -- Output of buffer num that host can send data to ESSL slave.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: This API is not supported in this mode


  One of the error codes from SDMMC/SPI host controller


  esp_err_t essl_get_rx_data_size(essl_handle_t handle, uint32_t *out_rx_size, uint32_t wait_ms)


  Get the size, in bytes, of the data that the ESSL slave is ready to send


  Parameters


  handle -- Handle of an ESSL device.


  out_rx_size -- Output of data size to read from slave, in bytes


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: This API is not supported in this mode


  One of the error codes from SDMMC/SPI host controller


  esp_err_t essl_reset_cnt(essl_handle_t handle)


  Reset the counters of this component. Usually you don't need to do this unless you know the slave is reset.


  Parameters


  handle -- Handle of an ESSL device. Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: This API is not supported in this mode


  ESP_ERR_INVALID_ARG: Invalid argument, handle is not init.


  esp_err_t essl_send_packet(essl_handle_t handle, const void *start, size_t length, uint32_t wait_ms)


  Send a packet to the ESSL Slave. The Slave receives the packet into buffers whose size is buffer_size (configured during initialization).


  Parameters


  handle -- Handle of an ESSL device.


  start -- Start address of the packet to send


  length -- Length of data to send, if the packet is over-size, the it will be divided into blocks and hold into different buffers automatically.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK Success


  ESP_ERR_INVALID_ARG: Invalid argument, handle is not init or other argument is not valid.


  ESP_ERR_TIMEOUT: No buffer to use, or error ftrom SDMMC host controller.


  ESP_ERR_NOT_FOUND: Slave is not ready for receiving.


  ESP_ERR_NOT_SUPPORTED: This API is not supported in this mode


  One of the error codes from SDMMC/SPI host controller.


  esp_err_t essl_get_packet(essl_handle_t handle, void *out_data, size_t size, size_t *out_length, uint32_t wait_ms)


  Get a packet from ESSL slave.


  Parameters


  handle -- Handle of an ESSL device.


  out_data -- [out] Data output address


  size -- The size of the output buffer, if the buffer is smaller than the size of data to receive from slave, the driver returns ESP_ERR_NOT_FINISHED


  out_length -- [out] Output of length the data actually received from slave.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK Success: All the data has been read from the slave.


  ESP_ERR_INVALID_ARG: Invalid argument, The handle is not initialized or the other arguments are invalid.


  ESP_ERR_NOT_FINISHED: Read was successful, but there is still data remaining.


  ESP_ERR_NOT_FOUND: Slave is not ready to send data.


  ESP_ERR_NOT_SUPPORTED: This API is not supported in this mode


  One of the error codes from SDMMC/SPI host controller.


  esp_err_t essl_write_reg(essl_handle_t handle, uint8_t addr, uint8_t value, uint8_t *value_o, uint32_t wait_ms)


  Write general purpose R/W registers (8-bit) of ESSL slave.


  Note


  sdio 28-31 are reserved, the lower API helps to skip.


  Parameters


  handle -- Handle of an ESSL device.


  addr -- Address of register to write. For SDIO, valid address: 0-59. For SPI, see essl_spi.h


  value -- Value to write to the register.


  value_o -- Output of the returned written value.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK Success


  One of the error codes from SDMMC/SPI host controller


  esp_err_t essl_read_reg(essl_handle_t handle, uint8_t add, uint8_t *value_o, uint32_t wait_ms)


  Read general purpose R/W registers (8-bit) of ESSL slave.


  Parameters


  handle -- Handle of a essl device.


  add -- Address of register to read. For SDIO, Valid address: 0-27, 32-63 (28-31 reserved, return interrupt bits on read). For SPI, see essl_spi.h


  value_o -- Output value read from the register.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK Success


  One of the error codes from SDMMC/SPI host controller


  esp_err_t essl_wait_int(essl_handle_t handle, uint32_t wait_ms)


  wait for an interrupt of the slave


  Parameters


  handle -- Handle of an ESSL device.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: If interrupt is triggered.


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  ESP_ERR_TIMEOUT: No interrupts before timeout.


  esp_err_t essl_clear_intr(essl_handle_t handle, uint32_t intr_mask, uint32_t wait_ms)


  Clear interrupt bits of ESSL slave. All the bits set in the mask will be cleared, while other bits will stay the same.


  Parameters


  handle -- Handle of an ESSL device.


  intr_mask -- Mask of interrupt bits to clear.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  One of the error codes from SDMMC host controller


  esp_err_t essl_get_intr(essl_handle_t handle, uint32_t *intr_raw, uint32_t *intr_st, uint32_t wait_ms)


  Get interrupt bits of ESSL slave.


  Parameters


  handle -- Handle of an ESSL device.


  intr_raw -- Output of the raw interrupt bits. Set to NULL if only masked bits are read.


  intr_st -- Output of the masked interrupt bits. set to NULL if only raw bits are read.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_INVALID_ARG: If both intr_raw and intr_st are NULL.


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  One of the error codes from SDMMC host controller


  esp_err_t essl_set_intr_ena(essl_handle_t handle, uint32_t ena_mask, uint32_t wait_ms)


  Set interrupt enable bits of ESSL slave. The slave only sends interrupt on the line when there is a bit both the raw status and the enable are set.


  Parameters


  handle -- Handle of an ESSL device.


  ena_mask -- Mask of the interrupt bits to enable.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  One of the error codes from SDMMC host controller


  esp_err_t essl_get_intr_ena(essl_handle_t handle, uint32_t *ena_mask_o, uint32_t wait_ms)


  Get interrupt enable bits of ESSL slave.


  Parameters


  handle -- Handle of an ESSL device.


  ena_mask_o -- Output of interrupt bit enable mask.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK Success


  One of the error codes from SDMMC host controller


  esp_err_t essl_send_slave_intr(essl_handle_t handle, uint32_t intr_mask, uint32_t wait_ms)


  Send interrupts to slave. Each bit of the interrupt will be triggered.


  Parameters


  handle -- Handle of an ESSL device.


  intr_mask -- Mask of interrupt bits to send to slave.


  wait_ms -- Millisecond to wait before timeout, will not wait at all if set to 0-9.


  Returns


  ESP_OK: Success


  ESP_ERR_NOT_SUPPORTED: Current device does not support this function.


  One of the error codes from SDMMC host controller


  Type Definitions


  typedef struct essl_dev_t *essl_handle_t


  Handle of an ESSL device.


  Header File


  components/driver/test_apps/components/esp_serial_slave_link/include/esp_serial_slave_link/essl_sdio.h


  Functions


  esp_err_t essl_sdio_init_dev(essl_handle_t *out_handle, const essl_sdio_config_t *config)


  Initialize the ESSL SDIO device and get its handle.


  Parameters


  out_handle -- Output of the handle.


  config -- Configuration for the ESSL SDIO device.


  Returns


  ESP_OK: on success


  ESP_ERR_NO_MEM: memory exhausted.


  esp_err_t essl_sdio_deinit_dev(essl_handle_t handle)


  Deinitialize and free the space used by the ESSL SDIO device.


  Parameters


  handle -- Handle of the ESSL SDIO device to deinit. Returns


  ESP_OK: on success


  ESP_ERR_INVALID_ARG: wrong handle passed


  Structures


  struct essl_sdio_config_t


  Configuration for the ESSL SDIO device.


  Public Members


  sdmmc_card_t *card


  The initialized sdmmc card pointer of the slave.


  int recv_buffer_size


  The pre-negotiated recv buffer size used by both the host and the slave.


  Header File


  components/driver/test_apps/components/esp_serial_slave_link/include/esp_serial_slave_link/essl_spi.h


  Functions


  esp_err_t essl_spi_init_dev(essl_handle_t *out_handle, const essl_spi_config_t *init_config)


  Initialize the ESSL SPI device function list and get its handle.


  Parameters


  out_handle -- [out] Output of the handle


  init_config -- Configuration for the ESSL SPI device


  Returns


  ESP_OK: On success


  ESP_ERR_NO_MEM: Memory exhausted


  ESP_ERR_INVALID_STATE: SPI driver is not initialized


  ESP_ERR_INVALID_ARG: Wrong register ID


  esp_err_t essl_spi_deinit_dev(essl_handle_t handle)


  Deinitialize the ESSL SPI device and free the memory used by the device.


  Parameters


  handle -- Handle of the ESSL SPI device Returns


  ESP_OK: On success


  ESP_ERR_INVALID_STATE: ESSL SPI is not in use


  esp_err_t essl_spi_read_reg(void *arg, uint8_t addr, uint8_t *out_value, uint32_t wait_ms)


  Read from the shared registers.


  Note


  The registers for Master/Slave synchronization are reserved. Do not use them. (see rx_sync_reg in essl_spi_config_t)


  Parameters


  arg -- Context of the component. (Member arg from essl_handle_t)


  addr -- Address of the shared registers. (Valid: 0 ~ SOC_SPI_MAXIMUM_BUFFER_SIZE, registers for M/S sync are reserved, see note1).


  out_value -- [out] Read buffer for the shared registers.


  wait_ms -- Time to wait before timeout (reserved for future use, user should set this to 0).


  Returns


  ESP_OK: success


  ESP_ERR_INVALID_STATE: ESSL SPI has not been initialized.


  ESP_ERR_INVALID_ARG: The address argument is not valid. See note 1.


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_get_packet(void *arg, void *out_data, size_t size, uint32_t wait_ms)


  Get a packet from Slave.


  Parameters


  arg -- Context of the component. (Member arg from essl_handle_t)


  out_data -- [out] Output data address


  size -- The size of the output data.


  wait_ms -- Time to wait before timeout (reserved for future use, user should set this to 0).


  Returns


  ESP_OK: On Success


  ESP_ERR_INVALID_STATE: ESSL SPI has not been initialized.


  ESP_ERR_INVALID_ARG: The output data address is neither DMA capable nor 4 byte-aligned


  ESP_ERR_INVALID_SIZE: Master requires size bytes of data but Slave did not load enough bytes.


  esp_err_t essl_spi_write_reg(void *arg, uint8_t addr, uint8_t value, uint8_t *out_value, uint32_t wait_ms)


  Write to the shared registers.


  Note


  The registers for Master/Slave synchronization are reserved. Do not use them. (see tx_sync_reg in essl_spi_config_t)


  Note


  Feature of checking the actual written value (out_value) is not supported.


  Parameters


  arg -- Context of the component. (Member arg from essl_handle_t)


  addr -- Address of the shared registers. (Valid: 0 ~ SOC_SPI_MAXIMUM_BUFFER_SIZE, registers for M/S sync are reserved, see note1)


  value -- Buffer for data to send, should be align to 4.


  out_value -- [out] Not supported, should be set to NULL.


  wait_ms -- Time to wait before timeout (reserved for future use, user should set this to 0).


  Returns


  ESP_OK: success


  ESP_ERR_INVALID_STATE: ESSL SPI has not been initialized.


  ESP_ERR_INVALID_ARG: The address argument is not valid. See note 1.


  ESP_ERR_NOT_SUPPORTED: Should set out_value to NULL. See note 2.


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_send_packet(void *arg, const void *data, size_t size, uint32_t wait_ms)


  Send a packet to Slave.


  Parameters


  arg -- Context of the component. (Member arg from essl_handle_t)


  data -- Address of the data to send


  size -- Size of the data to send.


  wait_ms -- Time to wait before timeout (reserved for future use, user should set this to 0).


  Returns


  ESP_OK: On success


  ESP_ERR_INVALID_STATE: ESSL SPI has not been initialized.


  ESP_ERR_INVALID_ARG: The data address is not DMA capable


  ESP_ERR_INVALID_SIZE: Master will send size bytes of data but Slave did not load enough RX buffer


  void essl_spi_reset_cnt(void *arg)


  Reset the counter in Master context.


  Note


  Shall only be called if the slave has reset its counter. Else, Slave and Master would be desynchronized


  Parameters


  arg -- Context of the component. (Member arg from essl_handle_t)


  esp_err_t essl_spi_rdbuf(spi_device_handle_t spi, uint8_t *out_data, int addr, int len, uint32_t flags)


  Read the shared buffer from the slave in ISR way.


  Note


  The slave's HW doesn't guarantee the data in one SPI transaction is consistent. It sends data in unit of byte. In other words, if the slave SW attempts to update the shared register when a rdbuf SPI transaction is in-flight, the data got by the master will be the combination of bytes of different writes of slave SW.


  Note


  out_data should be prepared in words and in the DRAM. The buffer may be written in words by the DMA. When a byte is written, the remaining bytes in the same word will also be overwritten, even the len is shorter than a word.


  Parameters


  spi -- SPI device handle representing the slave


  out_data -- [out] Buffer for read data, strongly suggested to be in the DRAM and aligned to 4


  addr -- Address of the slave shared buffer


  len -- Length to read


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: on success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_rdbuf_polling(spi_device_handle_t spi, uint8_t *out_data, int addr, int len, uint32_t flags)


  Read the shared buffer from the slave in polling way.


  Note


  out_data should be prepared in words and in the DRAM. The buffer may be written in words by the DMA. When a byte is written, the remaining bytes in the same word will also be overwritten, even the len is shorter than a word.


  Parameters


  spi -- SPI device handle representing the slave


  out_data -- [out] Buffer for read data, strongly suggested to be in the DRAM and aligned to 4


  addr -- Address of the slave shared buffer


  len -- Length to read


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: on success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_wrbuf(spi_device_handle_t spi, const uint8_t *data, int addr, int len, uint32_t flags)


  Write the shared buffer of the slave in ISR way.


  Note


  out_data should be prepared in words and in the DRAM. The buffer may be written in words by the DMA. When a byte is written, the remaining bytes in the same word will also be overwritten, even the len is shorter than a word.


  Parameters


  spi -- SPI device handle representing the slave


  data -- Buffer for data to send, strongly suggested to be in the DRAM


  addr -- Address of the slave shared buffer,


  len -- Length to write


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_wrbuf_polling(spi_device_handle_t spi, const uint8_t *data, int addr, int len, uint32_t flags)


  Write the shared buffer of the slave in polling way.


  Note


  out_data should be prepared in words and in the DRAM. The buffer may be written in words by the DMA. When a byte is written, the remaining bytes in the same word will also be overwritten, even the len is shorter than a word.


  Parameters


  spi -- SPI device handle representing the slave


  data -- Buffer for data to send, strongly suggested to be in the DRAM


  addr -- Address of the slave shared buffer,


  len -- Length to write


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_polling_transmit.


  esp_err_t essl_spi_rddma(spi_device_handle_t spi, uint8_t *out_data, int len, int seg_len, uint32_t flags)


  Receive long buffer in segments from the slave through its DMA.


  Note


  This function combines several :cpp:func:essl_spi_rddma_seg and one :cpp:func:essl_spi_rddma_done at the end. Used when the slave is working in segment mode.


  Parameters


  spi -- SPI device handle representing the slave


  out_data -- [out] Buffer to hold the received data, strongly suggested to be in the DRAM and aligned to 4


  len -- Total length of data to receive.


  seg_len -- Length of each segment, which is not larger than the maximum transaction length allowed for the spi device. Suggested to be multiples of 4. When set < 0, means send all data in one segment (the rddma_done will still be sent.)


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_rddma_seg(spi_device_handle_t spi, uint8_t *out_data, int seg_len, uint32_t flags)


  Read one data segment from the slave through its DMA.


  Note


  To read long buffer, call :cpp:func:essl_spi_rddma instead.


  Parameters


  spi -- SPI device handle representing the slave


  out_data -- [out] Buffer to hold the received data. strongly suggested to be in the DRAM and aligned to 4


  seg_len -- Length of this segment


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_rddma_done(spi_device_handle_t spi, uint32_t flags)


  Send the rddma_done command to the slave. Upon receiving this command, the slave will stop sending the current buffer even there are data unsent, and maybe prepare the next buffer to send.


  Note


  This is required only when the slave is working in segment mode.


  Parameters


  spi -- SPI device handle representing the slave


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_wrdma(spi_device_handle_t spi, const uint8_t *data, int len, int seg_len, uint32_t flags)


  Send long buffer in segments to the slave through its DMA.


  Note


  This function combines several :cpp:func:essl_spi_wrdma_seg and one :cpp:func:essl_spi_wrdma_done at the end. Used when the slave is working in segment mode.


  Parameters


  spi -- SPI device handle representing the slave


  data -- Buffer for data to send, strongly suggested to be in the DRAM


  len -- Total length of data to send.


  seg_len -- Length of each segment, which is not larger than the maximum transaction length allowed for the spi device. Suggested to be multiples of 4. When set < 0, means send all data in one segment (the wrdma_done will still be sent.)


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_wrdma_seg(spi_device_handle_t spi, const uint8_t *data, int seg_len, uint32_t flags)


  Send one data segment to the slave through its DMA.


  Note


  To send long buffer, call :cpp:func:essl_spi_wrdma instead.


  Parameters


  spi -- SPI device handle representing the slave


  data -- Buffer for data to send, strongly suggested to be in the DRAM


  seg_len -- Length of this segment


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  esp_err_t essl_spi_wrdma_done(spi_device_handle_t spi, uint32_t flags)


  Send the wrdma_done command to the slave. Upon receiving this command, the slave will stop receiving, process the received data, and maybe prepare the next buffer to receive.


  Note


  This is required only when the slave is working in segment mode.


  Parameters


  spi -- SPI device handle representing the slave


  flags -- SPI_TRANS_* flags to control the transaction mode of the transaction to send.


  Returns


  ESP_OK: success


  or other return value from :cpp:func:spi_device_transmit.


  Structures


  struct essl_spi_config_t


  Configuration of ESSL SPI device.


  Public Members


  spi_device_handle_t *spi


  Pointer to SPI device handle.


  uint32_t tx_buf_size


  The pre-negotiated Master TX buffer size used by both the host and the slave.


  uint8_t tx_sync_reg


  The pre-negotiated register ID for Master-TX-SLAVE-RX synchronization. 1 word (4 Bytes) will be reserved for the synchronization.


  uint8_t rx_sync_reg


  The pre-negotiated register ID for Master-RX-Slave-TX synchronization. 1 word (4 Bytes) will be reserved for the synchronization.


  Сертификат ESP x509 Bundle


  Overview


  API ESP x509 Certificate Bundle обеспечивает простой способ включения пакета пользовательских корневых сертификатов x509 для проверки сервера TLS.


  Примечание


  В настоящее время пакет недоступен при использовании WolfSSL.


  Пакет поставляется с полным списком корневых сертификатов из хранилища корневых сертификатов Mozilla NSS. С помощью утилиты gen_crt_bundle.py python имя субъекта и открытый ключ сертификатов сохраняются в файле и встраиваются в двоичный файл ESP32.


  При генерации пакета вы можете выбрать один из вариантов:


  Полный пакет корневых сертификатов от Mozilla, содержащий более 130 сертификатов. Текущий пакет был обновлен Tue Sep 24 03:12:04 2024 GMT.


  Предварительно отобранный список имен наиболее часто используемых корневых сертификатов, сокращающий количество сертификатов до 41, но при этом обеспечивающий абсолютное покрытие около 90 % использования и 99 % доли рынка согласно статистике центров сертификации SSL.


  Кроме того, можно указать путь к файлу сертификата или директории, содержащей сертификаты, которые затем будут добавлены в сгенерированный пакет.


  Примечание


  Доверие ко всем корневым сертификатам означает, что список придется обновлять, если какой-либо из сертификатов будет отозван. Это включает в себя удаление их из файла cacrt_all.pem. Configuration


  Большинство настроек выполняется через menuconfig. CMake генерирует пакет в соответствии с конфигурацией и встраивает его.


  CONFIG_MBEDTLS_CERTIFICATE_BUNDLE: автоматическая сборка и встраивание пакета.


  CONFIG_MBEDTLS_DEFAULT_CERTIFICATE_BUNDLE: определяет, какие сертификаты включить из полного списка корневых сертификатов.


  CONFIG_MBEDTLS_CUSTOM_CERTIFICATE_BUNDLE_PATH: укажите путь к дополнительным сертификатам для включения в пакет.


  Чтобы включить связку при использовании ESP-TLS, просто передайте указатель функции в функцию присоединения связки:


  esp_tls_cfg_t cfg = { .crt_bundle_attach = esp_crt_bundle_attach, };


  Это сделано для того, чтобы избежать встраивания пакета сертификатов, если он не активирован пользователем.


  Если вы используете mbedTLS напрямую, то пакет может быть активирован прямым вызовом функции attach в процессе настройки:


  mbedtls_ssl_config conf; mbedtls_ssl_config_init(&conf);


  esp_crt_bundle_attach(&conf);


  Генерация списка корневых сертификатов Certificates


  Список корневых сертификатов берется из хранилища корневых сертификатов Mozilla NSS, которое можно найти здесь.


  Список можно загрузить и создать, запустив скрипт mk-ca-bundle.pl, который распространяется в составе curl.


  Другой альтернативой может быть загрузка готового списка непосредственно с сайта curl: Сертификаты CA, извлеченные из Mozilla


  Пакет общих сертификатов был составлен путем отбора центров с долей рынка более 1 % из обзора w3tech's SSL Survey.


  Затем эти центры были использованы для выбора имен сертификатов для списка фильтров, cmn_crt_authorities.csv, из этого списка, предоставленного Mozilla. Обновление сертификата Bundle


  Пакет встроен в приложение и может быть обновлен вместе с приложением с помощью OTA-обновления. Если вы хотите включить более актуальный пакет, чем тот, который в настоящее время включен в ESP-IDF, то список сертификатов можно загрузить из Mozilla, как описано в разделе «Генерация списка корневых сертификатов». Периодический Sync


  Пакет обновляется путем периодической синхронизации с хранилищем корневых сертификатов Mozilla NSS. Утратившие актуальность сертификаты из пакета добавляются в список утративших актуальность (по соображениям совместимости) в минорных или патч-релизах ESP-IDF. При необходимости, устаревшие сертификаты могут быть добавлены в пакет по умолчанию путем включения CONFIG_MBEDTLS_CERTIFICATE_BUNDLE_DEPRECATED_LIST. Устаревшие сертификаты должны быть удалены (сброшены) в следующем крупном выпуске ESP-IDF. Приложение Examples


  protocols/https_x509_bundle демонстрирует, как использовать ESP-TLS для установления защищенного сокетного соединения с использованием пакета сертификатов с двумя пользовательскими сертификатами, добавленными для проверки.


  protocols/https_request демонстрирует пример HTTPS, использующий ESP-TLS и пакет по умолчанию.


  protocols/https_mbedtls демонстрирует пример HTTPS, в котором используется Mbed TLS и пакет по умолчанию.


  API Reference Заголовок File


  components/mbedtls/esp_crt_bundle/include/esp_crt_bundle.h


  Этот заголовочный файл может быть включен с помощью:


  #include «esp_crt_bundle.h»


  Этот заголовочный файл является частью API, предоставляемого компонентом mbedtls. Чтобы объявить, что ваш компонент зависит от mbedtls, добавьте в CMakeLists.txt следующее:


  REQUIRES mbedtls


  или


  PRIV_REQUIRES mbedtls


  Functions


  esp_err_t esp_crt_bundle_attach(void *conf)


  Присоединить и включить использование пакета для проверки сертификата.


  Прикрепление и включение использования пакета для проверки сертификата через обратный вызов проверки. Если через esp_crt_bundle_set() не был задан конкретный бандл, то по умолчанию будет использоваться бандл, определенный в menuconfig и встроенный в бинарный файл.


  Параметры


  conf -- [in] Структура конфигурации для SSL-соединения.


  Возвращает


  ESP_OK, если добавление сертификатов прошло успешно.


  Другое, если произошла ошибка или вызывающий процесс должен предпринять какие-либо действия.


  void esp_crt_bundle_detach(mbedtls_ssl_config *conf)


  Отключение и удаление пакета сертификации.


  Удаляет обратный вызов проверки сертификата и деаллоцирует использованные ресурсы.


  Параметры


  conf -- [in] Структура конфигурации для SSL-соединения.


  esp_err_t esp_crt_bundle_set(const uint8_t *x509_bundle, size_t bundle_size)


  Установка пакета сертификатов по умолчанию, используемого для проверки.


  Переопределяет пакет сертификатов по умолчанию только в случае успешной инициализации. В большинстве случаев пакет следует устанавливать через menuconfig. Пакет должен быть отсортирован по имени субъекта, так как для поиска сертификатов используется двоичный поиск.


  Параметры


  x509_bundle -- [in] Указатель на пакет сертификатов.


  bundle_size -- [in] Размер пакета сертификатов в байтах.


  Возвращает


  ESP_OK, если добавление сертификатов прошло успешно.


  Другое, если произошла ошибка или вызывающий процесс должен предпринять какие-либо действия.


  bool esp_crt_bundle_in_use(const mbedtls_x509_crt *ca_chain)


  Проверяет, является ли заданная цепочка сертификатов ЦС «фиктивной» цепочкой сертификатов по умолчанию, подключенной esp_crt_bundle.


  Параметры


  ca_chain -- Указатель на цепочку CA.


  Возвращает


  true, если ca_chain является фиктивной цепочкой сертификатов ЦС, подключенной esp_crt_bundle.


  Возвращает


  false в противном случае


  HTTP-сервер


  Обзор


  Компонент HTTP Server предоставляет возможность запуска легкого веб-сервера на ESP32. Ниже приведены подробные шаги по использованию API, предоставляемого HTTP Server:


  httpd_start(): Создает экземпляр HTTP-сервера, выделяет для него память/ресурсы в зависимости от заданной конфигурации и выдает хэндл к экземпляру сервера. Сервер имеет оба сокета: слушающий сокет (TCP) для HTTP-трафика и управляющий сокет (UDP) для управляющих сигналов, которые выбираются по кругу в цикле задач сервера. Приоритет задачи и размер стека настраиваются при создании экземпляра сервера путем передачи структуры httpd_config_t в httpd_start(). TCP-трафик разбирается как HTTP-запросы и, в зависимости от запрашиваемого URI, вызываются зарегистрированные пользователем обработчики, которые должны отправлять обратно пакеты HTTP-ответов.


  httpd_stop(): Останавливает сервер с указанным хэндлом и освобождает всю связанную с ним память/ресурсы. Это блокирующая функция, которая сначала подает сигнал об остановке серверной задачи, а затем ожидает ее завершения. Во время остановки задача закрывает все открытые соединения, удаляет зарегистрированные обработчики URI и сбрасывает все данные контекста сессии в пустое состояние.


  httpd_register_uri_handler(): Обработчик URI регистрируется путем передачи объекта типа httpd_uri_t структуры, которая имеет члены, включающие имя uri, тип метода (например, HTTPD_GET/HTTPD_POST/HTTPD_PUT и т.д.), указатель функции типа esp_err_t *handler (httpd_req_t *req) и указатель user_ctx на данные контекста пользователя.


  Примеры приложений


  /* Наша функция-обработчик URI, которая будет вызываться во время GET /uri запроса */ esp_err_t get_handler(httpd_req_t *req) { /* Отправляем простой ответ */ const char resp[] = «URI GET Response»; httpd_resp_send(req, resp, HTTPD_RESP_USE_STRLEN); return ESP_OK; }


  /* Наша функция обработчика URI, которая будет вызываться во время POST /uri запроса */ esp_err_t post_handler(httpd_req_t *req) { /* Буфер назначения для содержимого HTTP POST запроса. * httpd_req_recv() принимает только char*, но содержимое может быть * также быть любыми двоичными данными (требуется приведение типов). * В случае строковых данных нулевое завершение будет отсутствовать, а * длина содержимого будет давать длину строки */ char content[100];


  /* Усечение, если длина содержимого больше буфера */ size_t recv_size = MIN(req->content_len, sizeof(content));


  int ret = httpd_req_recv(req, content, recv_size); if (ret <= 0) { /* Возвращаемое значение 0 означает, что соединение закрыто */ /* Проверьте, не произошел ли таймаут */ if (ret == HTTPD_SOCK_ERR_TIMEOUT) { /* В случае таймаута можно выбрать повторный вызов * httpd_req_recv(), но чтобы не усложнять, здесь мы * отвечаем ошибкой HTTP 408 (Request Timeout) */ httpd_resp_send_408(req); } /* В случае ошибки, возврат ESP_FAIL * убедиться, что базовый сокет закрыт */ return ESP_FAIL; }


  /* Отправляем простой ответ */ const char resp[] = «URI POST Response»; httpd_resp_send(req, resp, HTTPD_RESP_USE_STRLEN); return ESP_OK; }


  /* Структура обработчика URI для GET /uri */ httpd_uri_t uri_get = { .uri = «/uri», .method = HTTP_GET, .handler = get_handler, .user_ctx = NULL };


  /* Структура обработчика URI для POST /uri */ httpd_uri_t uri_post = { .uri = «/uri», .method = HTTP_POST, .handler = post_handler, .user_ctx = NULL };


  /* Функция для запуска веб-сервера */ httpd_handle_t start_webserver(void) { /* Генерируем конфигурацию по умолчанию */ httpd_config_t config = HTTPD_DEFAULT_CONFIG();


  /* Пустой хэндл к esp_http_server */ httpd_handle_t server = NULL;


  /* Запускаем httpd-сервер */ if (httpd_start(&server, &config) == ESP_OK) { /* Регистрируем обработчики URI */ httpd_register_uri_handler(server, &uri_get); httpd_register_uri_handler(server, &uri_post); } /* Если сервер не удалось запустить, хэндл будет NULL */ return server; }


  /* Функция для остановки веб-сервера */ void stop_webserver(httpd_handle_t server) { if (server) { /* Остановка сервера httpd */ httpd_stop(server); } }


  Пример простого HTTP-сервера


  protocols/http_server/simple демонстрирует, как обрабатывать содержимое произвольной длины, читать заголовки запроса и параметры URL-запроса, а также устанавливать заголовки ответа. Пример расширенного тестирования


  protocols/http_server/advanced_tests демонстрирует, как использовать HTTP-сервер для расширенного тестирования. Постоянные соединения


  HTTP-сервер поддерживает постоянные соединения, что позволяет повторно использовать одно и то же соединение (сессию) для нескольких передач, сохраняя при этом контекстно-специфические данные для сессии. Контекстные данные могут выделяться обработчиком динамически, и в этом случае может потребоваться пользовательская функция для освобождения этих данных при закрытии соединения/сессии. Пример постоянных соединений


  /* Пользовательская функция для освобождения контекста */ void free_ctx_func(void *ctx) { /* Может быть чем-то другим, кроме free */ free(ctx); }


  esp_err_t adder_post_handler(httpd_req_t *req) { /* Создаем контекст сессии, если он еще не доступен */ if (! req->sess_ctx) { req->sess_ctx = malloc(sizeof(ANY_DATA_TYPE)); /*!< Указатель на данные контекста */ req->free_ctx = free_ctx_func; /*!< Функция для освобождения данных контекста */ }


  /* Доступ к данным контекста */ ANY_DATA_TYPE *ctx_data = (ANY_DATA_TYPE *)req->sess_ctx;


  /* Ответ */ ............... ............... ...............


  return ESP_OK; }


  Посмотрите пример в разделе protocols/http_server/persistent_sockets. Этот пример демонстрирует, как настроить и использовать HTTP-сервер с постоянными сокетами, позволяющими создавать независимые сессии или контексты для каждого клиента. Сервер WebSocket


  Компонент HTTP-сервера обеспечивает поддержку WebSocket. Функцию WebSocket можно включить в menuconfig с помощью опции CONFIG_HTTPD_WS_SUPPORT.


  В разделе protocols/http_server/ws_echo_server показано, как создать эхо-сервер WebSocket с помощью HTTP-сервера, который запускается в локальной сети и требует клиента WebSocket для взаимодействия, передавая обратно полученные кадры WebSocket. Обработка событий


  ESP HTTP-сервер имеет различные события, для которых библиотека Event Loop может запустить обработчик при наступлении определенного события. Обработчик должен быть зарегистрирован с помощью функции esp_event_handler_register(). Это помогает в обработке событий для HTTP-сервера ESP.


  В esp_http_server_event_id_t хранятся все события, которые могут произойти для ESP HTTP-сервера.


  Ожидаемый тип данных для различных событий ESP HTTP-сервера в цикле событий:


  HTTP_SERVER_EVENT_ERROR : httpd_err_code_t


  HTTP_SERVER_EVENT_START : NULL


  HTTP_SERVER_EVENT_ON_CONNECTED : int


  HTTP_SERVER_EVENT_ON_HEADER : int


  HTTP_SERVER_EVENT_HEADERS_SENT : int


  HTTP_SERVER_EVENT_ON_DATA : esp_http_server_event_data


  HTTP_SERVER_EVENT_SENT_DATA : esp_http_server_event_data


  HTTP_SERVER_EVENT_DISCONNECTED : int


  HTTP_SERVER_EVENT_STOP : NULL


  Обслуживание файлов


  В разделе protocols/http_server/file_serving показано, как создать простой файловый сервер HTTP с возможностью загрузки и выгрузки файлов. Каптивный портал


  protocols/http_server/captive_portal демонстрирует два метода создания captive portal, который направляет пользователей на страницу аутентификации перед просмотром, используя либо DNS-запросы и перенаправление HTTP-запросов, либо современный метод, включающий поле в предложении DHCP. Асинхронные обработчики


  В разделе protocols/http_server/async_handlers показано, как обрабатывать несколько длительных одновременных запросов в HTTP-сервере, используя различные URI для асинхронных запросов, быстрых запросов и индексной страницы. RESTful API


  В разделе protocols/http_server/restful_server показано, как реализовать RESTful API-сервер и HTTP-сервер с внешним интерфейсом браузера и несколькими API для получения ресурсов, использования mDNS для разбора доменного имени и развертывания веб-страницы на хост-компьютере с помощью технологии semihost или на SPI-флэш или SD-карте. Ссылка на API Заголовочный файл


  components/esp_http_server/include/esp_http_server.h


  Этот заголовочный файл может быть включен с помощью:


  #include «esp_http_server.h»


  Этот заголовочный файл является частью API, предоставляемого компонентом esp_http_server. Чтобы объявить, что ваш компонент зависит от esp_http_server, добавьте в CMakeLists.txt следующее:


  REQUIRES esp_http_server


  или


  PRIV_REQUIRES esp_http_server


  Функции


  esp_err_t httpd_start(httpd_handle_t *handle, const httpd_config_t *config)


  Запускает веб-сервер.


  Создает экземпляр HTTP-сервера и выделяет для него память/ресурсы в зависимости от указанной конфигурации.


  Пример использования:


  //Функция запуска веб-сервера httpd_handle_t start_webserver(void) { // Генерируем конфигурацию по умолчанию httpd_config_t config = HTTPD_DEFAULT_CONFIG();


  // Пустой хэндл к http_server httpd_handle_t server = NULL;


  // Запускаем сервер httpd if (httpd_start(&server, &config) == ESP_OK) { // Регистрируем обработчики URI httpd_register_uri_handler(server, &uri_get); httpd_register_uri_handler(server, &uri_post); } // Если сервер не удалось запустить, хэндл будет NULL return server; }


  Параметры


  config -- [in] Конфигурация для нового экземпляра сервера


  handle -- [out] Обращение к вновь созданному экземпляру сервера. NULL при ошибке


  Возвращает


  ESP_OK : Экземпляр создан успешно


  ESP_ERR_INVALID_ARG : Нулевой аргумент(ы)


  ESP_ERR_HTTPD_ALLOC_MEM : Не удалось выделить память для экземпляра


  ESP_ERR_HTTPD_TASK : Не удалось запустить задачу сервера


  esp_err_t httpd_stop(httpd_handle_t handle)


  Останавливает веб-сервер.


  Деаллоцирует память/ресурсы, используемые экземпляром HTTP-сервера, и удаляет его. После удаления хэндл больше не может быть использован для доступа к экземпляру.


  Пример использования:


  // Функция для остановки веб-сервера void stop_webserver(httpd_handle_t server) { // Убедитесь, что хэндл не является NULL if (server != NULL) { // Остановите httpd-сервер httpd_stop(server); } }


  Параметры


  handle -- [in] Обращение к серверу, возвращенное httpd_start


  Возвращает


  ESP_OK : Сервер успешно остановлен


  ESP_ERR_INVALID_ARG : Аргумент Handle является Null


  esp_err_t httpd_register_uri_handler(httpd_handle_t handle, const httpd_uri_t *uri_handler)


  Регистрирует обработчик URI.


  Пример использования:


  esp_err_t my_uri_handler(httpd_req_t* req) { // Получение, обработка и отправка .... .... ....


  // Условие отказа if (....) { // Возврат отказа в закрытии сессии return ESP_FAIL; }


  // При успехе return ESP_OK; }


  // Структура обработчика URI httpd_uri_t my_uri { .uri = «/my_uri/path/xyz», .method = HTTPD_GET, .handler = my_uri_handler, .user_ctx = NULL };


  // Регистрируем обработчик if (httpd_register_uri_handler(server_handle, &my_uri) != ESP_OK) { // Если не удалось зарегистрировать обработчик .... }


  Примечание


  Обработчики URI могут быть зарегистрированы в реальном времени, пока хэндл сервера действителен.


  Параметры


  handle -- [in] хэндл экземпляра HTTPD-сервера


  uri_handler -- [in] указатель на обработчик, который необходимо зарегистрировать


  Возвращает


  ESP_OK : При успешной регистрации обработчика


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_HTTPD_HANDLERS_FULL : Если не осталось слотов для нового обработчика


  ESP_ERR_HTTPD_HANDLER_EXISTS : Если обработчик с таким же URI и методом уже зарегистрирован


  esp_err_t httpd_unregister_uri_handler(httpd_handle_t handle, const char *uri, httpd_method_t method)


  Снять с регистрации обработчик URI.


  Параметры


  handle -- [in] обращение к экземпляру сервера HTTPD


  uri -- [in] строка URI


  метод -- [in] метод HTTP


  Возвращает


  ESP_OK : При успешной отмене регистрации обработчика


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_NOT_FOUND : Обработчик с указанными URI и методом не найден


  esp_err_t httpd_unregister_uri(httpd_handle_t handle, const char *uri)


  Снимает с регистрации все обработчики URI с указанной строкой uri.


  Параметры


  handle -- [in] обращение к экземпляру сервера HTTPD


  uri -- [in] строка uri, указывающая все обработчики, которые должны быть сняты с регистрации


  Возвращает


  ESP_OK : При успешном снятии с регистрации всех таких обработчиков


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_NOT_FOUND : Не зарегистрирован ни один обработчик с указанной строкой uri


  esp_err_t httpd_sess_set_recv_override(httpd_handle_t hd, int sockfd, httpd_recv_func_t recv_func)


  Переопределяет функцию получения веб-сервера (по FD сессии).


  Эта функция переопределяет функцию получения веб-сервера. Эта же функция используется для чтения пакетов HTTP-запросов.


  Примечание


  Этот API должен вызываться либо из контекста


  API http-сессии, где sockfd является допустимым параметром


  URI-обработчик, в котором sockfd получен с помощью httpd_req_to_sockfd()


  Параметры


  hd -- [in] хэндл экземпляра HTTPD


  sockfd -- [in] FD сокета сессии


  recv_func -- [in] Функция получения, которая должна быть установлена для этой сессии


  Возвращает


  ESP_OK : При успешной регистрации переопределения


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  esp_err_t httpd_sess_set_send_override(httpd_handle_t hd, int sockfd, httpd_send_func_t send_func)


  Переопределяет функцию отправки веб-сервера (по FD сессии).


  Эта функция переопределяет функцию отправки веб-сервера. Эта же функция используется для отправки ответа на любой HTTP-запрос.


  Примечание


  Этот API должен вызываться либо из контекста


  API http-сессии, где sockfd является допустимым параметром


  URI-обработчик, в котором sockfd получен с помощью httpd_req_to_sockfd().


  Параметры


  hd -- [in] хэндл экземпляра HTTPD


  sockfd -- [in] FD сокета сессии


  send_func -- [in] Функция отправки, которая должна быть установлена для этой сессии


  Возвращает


  ESP_OK : При успешной регистрации переопределения


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  esp_err_t httpd_sess_set_pending_override(httpd_handle_t hd, int sockfd, httpd_pending_func_t pending_func)


  Переопределяет функцию ожидания веб-сервера (по FD сессии)


  Эта функция переопределяет функцию pending веб-сервера. Эта функция используется для проверки наличия ожидающих байтов в сокете.


  Примечание


  Этот API должен вызываться либо из контекста


  API http-сессии, где sockfd является допустимым параметром


  URI-обработчик, в котором sockfd получен с помощью httpd_req_to_sockfd()


  Параметры


  hd -- [in] хэндл экземпляра HTTPD


  sockfd -- [in] FD сокета сессии


  pending_func -- [in] Функция получения, которая должна быть установлена для этой сессии


  Возвращает


  ESP_OK : При успешной регистрации переопределения


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  esp_err_t httpd_req_async_handler_begin(httpd_req_t *r, httpd_req_t **out)


  Запуск асинхронного запроса. Эта функция может быть вызвана в обработчике запроса для получения копии запроса, которая может быть использована в асинхронном потоке.


  Примечание


  Эта функция необходима для одновременной обработки нескольких запросов. Примеры использования см. в examples/async_requests.


  Вы должны вызвать httpd_req_async_handler_complete(), когда закончите работу с запросом.


  Параметры


  r -- [in] Запрос для создания асинхронной копии


  out -- [out] Новый выделенный запрос, который может быть использован в асинхронном потоке.


  Возвращает


  ESP_OK : объект асинхронного запроса создан


  esp_err_t httpd_req_async_handler_complete(httpd_req_t *r)


  Помечает асинхронный запрос как завершенный. Это приведет к.


  освободит память запроса


  откажется от владения базовым сокетом, чтобы его можно было использовать повторно.


  позволит http-серверу закрыть наш сокет при необходимости (lru_purge_enable).


  Примечание


  Если асинхронные запросы не помечаются как завершенные, в конечном итоге сервер перестанет принимать входящие соединения. В этом случае сервер выдаст сообщение «httpd_accept_conn: error in accept (23)».


  Параметры


  r -- [in] Запрос для пометки асинхронной работы как завершенной


  Возвращает


  ESP_OK : асинхронный запрос был помечен как завершенный


  int httpd_req_to_sockfd(httpd_req_t *r)


  Получение дескриптора сокета из HTTP-запроса.


  Этот API вернет дескриптор сокета сессии, для которой был выполнен URI-обработчик при получении HTTP-запроса. Это полезно, когда пользователь хочет вызвать функции, требующие fd сокета сессии, изнутри URI-обработчика, т.е.: httpd_sess_get_ctx(), httpd_sess_trigger_close(), httpd_sess_update_lru_counter().


  Примечание


  Этот API должен вызываться только из контекста URI-обработчика, в котором действителен указатель запроса httpd_req_t*.


  Параметры


  r -- [in] Запрос, дескриптор сокета которого должен быть найден.


  Возвращает


  Дескриптор сокета : Дескриптор сокета для данного запроса


  -1 : Недействительный/NULL указатель запроса


  int httpd_req_recv(httpd_req_t *r, char *buf, size_t buf_len)


  API для чтения данных о содержимом из HTTP-запроса.


  Этот API считывает данные о содержимом HTTP-запроса в предоставленный буфер. Используйте content_len, указанный в структуре httpd_req_t, чтобы узнать длину считываемых данных. Если content_len слишком велик для буфера, то пользователю, возможно, придется сделать несколько вызовов этой функции, каждый раз получая 'buf_len' количество байт, в то время как указатель на данные содержимого увеличивается внутри на то же число.


  Примечание


  Этот API должен вызываться только из контекста обработчика URI, где указатель запроса httpd_req_t* является действительным.


  Если возвращается ошибка, обработчик URI должен дополнительно вернуть ошибку. Это гарантирует, что ошибочный сокет будет закрыт и очищен веб-сервером.


  В настоящее время кодировка Chunked не поддерживается


  Параметры


  r -- [in] Запрос, на который дается ответ


  buf -- [in] Указатель на буфер, в который будут считаны данные


  buf_len -- [in] Длина буфера


  Возвращает


  Байт : Количество байт, успешно считанных в буфер


  0 : Параметр длины буфера равен нулю / соединение закрыто пиром


  HTTPD_SOCK_ERR_INVALID : Недопустимые аргументы


  HTTPD_SOCK_ERR_TIMEOUT : Таймаут/прерывание при вызове функции socket recv()


  HTTPD_SOCK_ERR_FAIL : Неустранимая ошибка при вызове функции socket recv()


  size_t httpd_req_get_hdr_value_len(httpd_req_t *r, const char *field)


  Поиск поля в заголовках запроса и возврат длины строки его значения.


  Примечание


  Этот API должен вызываться только из контекста URI-обработчика, в котором действителен указатель запроса httpd_req_t*.


  После вызова API httpd_resp_send() все заголовки запроса очищаются, поэтому заголовки запроса необходимо скопировать в отдельные буферы, если они понадобятся позже.


  Параметры


  r -- [in] Запрос, на который дается ответ


  field -- [in] Поле заголовка, по которому будет производиться поиск в запросе


  Возвращает


  Длина : Если поле найдено в URL запроса


  Ноль : Поле не найдено / Неверный запрос / Нулевые аргументы


  esp_err_t httpd_req_get_hdr_value_str(httpd_req_t *r, const char *field, char *val, size_t val_size)


  Получение строки значения поля из заголовков запроса.


  Примечание


  Этот API должен вызываться только из контекста URI-обработчика, в котором действителен указатель запроса httpd_req_t*.


  После вызова API httpd_resp_send() все заголовки запроса очищаются, поэтому заголовки запроса необходимо скопировать в отдельные буферы, если они понадобятся позже.


  Если размер выходного файла больше входного, то значение усекается, а в качестве возвращаемого значения выдается ошибка усечения.


  Используйте httpd_req_get_hdr_value_len(), чтобы узнать правильную длину буфера.


  Параметры


  r -- [in] Запрос, на который дается ответ


  field -- [in] Поле для поиска в заголовке


  val -- [out] Указатель на буфер, в который будет скопировано значение, если поле будет найдено


  val_size -- [in] Размер пользовательского буфера «val»


  Возвращает


  ESP_OK : Поле найдено в заголовке запроса и строка значения скопирована


  ESP_ERR_NOT_FOUND : Ключ не найден


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_HTTPD_INVALID_REQ : Неверный указатель HTTP-запроса


  ESP_ERR_HTTPD_RESULT_TRUNC : Строка значения усечена


  size_t httpd_req_get_url_query_len(httpd_req_t *r)


  Получение длины строки запроса из URL-адреса запроса.


  Примечание


  Этот API должен вызываться только из контекста обработчика URI, где действителен указатель запроса httpd_req_t*.


  Параметры


  r -- [in] Запрос, на который отвечают


  Возвращает


  Длина : Запрос найден в URL запроса


  Ноль : Запрос не найден / Нулевые аргументы / Неверный запрос


  esp_err_t httpd_req_get_url_query_str(httpd_req_t *r, char *buf, size_t buf_len)


  Получение строки запроса из URL-адреса запроса.


  Примечание


  В настоящее время пользователь может получить полную строку запроса URL, но декодирование придется выполнять самому. Заголовки запроса можно прочитать с помощью httpd_req_get_hdr_value_str(), чтобы узнать 'Content-Type' (например, Content-Type: application/x-www-form-urlencoded), а затем нужно применить соответствующий алгоритм декодирования.


  Этот API должен вызываться только из контекста обработчика URI, где действителен указатель запроса httpd_req_t*.


  Если размер выходного файла больше входного, то значение усекается, а в качестве возвращаемого значения выдается ошибка усечения


  Перед вызовом этой функции можно использовать httpd_req_get_url_query_len(), чтобы заранее узнать длину строки запроса и, следовательно, выделить буфер нужного размера (обычно длина строки запроса + 1 для нулевого завершения) для хранения строки запроса


  Параметры


  r -- [in] Запрос, на который дается ответ


  buf -- [out] Указатель на буфер, в который будет скопирована строка запроса (если она найдена)


  buf_len -- [in] Длина выходного буфера


  Возвраты


  ESP_OK : Запрос найден в URL запроса и скопирован в буфер


  ESP_ERR_NOT_FOUND : Запрос не найден


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_HTTPD_INVALID_REQ : Неверный указатель HTTP-запроса


  ESP_ERR_HTTPD_RESULT_TRUNC : Строка запроса усечена


  esp_err_t httpd_query_key_value(const char *qry, const char *key, char *val, size_t val_size)


  Вспомогательная функция для получения тега запроса URL из строки запроса типа param1=val1&param2=val2.


  Примечание


  Компоненты строки запроса URL (ключи и значения) не являются URL-декодированными. Пользователь должен проверить наличие поля 'Content-Type' в заголовках запроса, а затем в зависимости от указанной кодировки (URL-кодировка или иная) применить соответствующий алгоритм декодирования.


  Если фактический размер значения больше val_size, то значение усекается, а в качестве возвращаемого значения выдается ошибка усечения.


  Параметры


  qry -- [in] Указатель на строку запроса


  key -- [in] Ключ для поиска в строке запроса


  val -- [out] Указатель на буфер, в который будет скопировано значение, если ключ будет найден


  val_size -- [in] Размер пользовательского буфера «val»


  Возвращает


  ESP_OK : Ключ найден в строке запроса URL и скопирован в буфер


  ESP_ERR_NOT_FOUND : Ключ не найден


  ESP_ERR_INVALID_ARG : Нулевые аргументы


  ESP_ERR_HTTPD_RESULT_TRUNC : Строка значений усечена


  esp_err_t httpd_req_get_cookie_val(httpd_req_t *req, const char *cookie_name, char *val, size_t *val_size)


  Получение строки значения cookie из заголовков запроса «Cookie» по имени cookie.


  Параметры


  req -- [in] Указатель на HTTP-запрос


  cookie_name -- [in] Имя куки, которое будет искаться в запросе


  val -- [out] Указатель на буфер, в который будет скопировано значение cookie, если оно будет найдено
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