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Исследование криптографических свойств преобразований векторных пространств (S-boxes) над конечными полями и их применений.
Изучение свойств MDS-матриц и их применений при построении систем криптографической защиты.
Мультилинейные ( билинейные) преобразования и их применение в криптографических целях (multilinear, bilinear maps).
Безопасные многосторонние (двухсторонние) вычисления и их применение (secure multiparty computation)
Изучение криптосистем на основе преобразований спаривания (pairing-based cryptography).
Использование теории алгебраических решеток в криптографии (Lattice-based crypto)
Исследование новых сбалансированных (легковесных) криптографических схем (lightweight cryptography).
Изучение и реализация сбалансированных (легковесных) функций хеширования (lightweight hash function).
Схемы агрегированной цифровой подписи и их использование (aggregate signature)
Изучение схем доверенного перешифрования с изменением адресата (proxy re-encryption)
Исследование новых схем криптографических функций хеширования (hash functions)
Применение криптографических методов для безопасности «облачных» сервисов (cloud security)
Использование криптографии в протоколах электронных аукционов (e-Auction)
Использование криптографии в протоколах электронных игр (e-Gambling)
Изучение новых протоколов согласования криптографических ключей (key agreement)
Схемы разделения секретов и их применение для информационной безопасности (Secret sharing).
Гомоморфное шифрование и его применение в системах безопасности (homomorphic encryption).
Функциональное шифрование и его применение в системах безопасности (functional encryption).
Применение эллиптических кривых для целей криптографии (Elliptic curve)
Изучение особенностей бессертификатных криптосистем (certificateless cryptography)
Изучение новых многопеременных криптосистем (Multivariate cryptosystem)
Криптографические схемы шифрования с аутентификацией и их стойкость (Authenticated Encryption).
Криптографические схемы шифрования с аутентификацией с присоединенными данными и их стойкость (Authenticated Encryption with associated data - AEAD).
Исследование схем широковещательного шифрования и его применений (Broadcast Encryption). 
Алгоритмы шифрования на основе атрибутов доступа (Attribute-based Encryption).
Исследование криптографических схем на основе идентификационной информации (Identity-based Encryption).
Исследование безопасности схем совместного шифрования с подписью (Signcryption).
Изучение схем групповой цифровой подписи и их применений (Group signatures).
Изучение схем кольцевой цифровой подписи и их применений (Ring signatures).
Исследование и классификация новых схем цифровых подписей по доверенности и их применение в системах обеспечения безопасности информации (Proxy signature).
Исследование схем предварительного распределения ключевых элементов и их применение (Key predistribution schemes).
Изучение новых протоколов обмена ключами с аутентификацией на основе паролей (Password based key exchange – PAKE).
Исследование схем шифрования с возможностью поиска и их применение (Searchable Encryption).


