
1 
 

 

TLB @MX 
отчет о тестировании 

 

Версия v0.1 (12.12.2018) 

 

Содержание 
 
Список сокращений .................................................................................................................................................... 2 

Краткое описание функционала ................................................................................................................................ 2 

Физическая топология ................................................................................................................................................ 3 

Логическая топология ................................................................................................................................................. 3 

Железо и софт ............................................................................................................................................................. 4 

Конфигурация MX ....................................................................................................................................................... 4 

Тест 1. TLB .................................................................................................................................................................... 8 

Тест 2. TLB + авария на серверах ............................................................................................................................. 17 

Тест 3. TLB + NAT ........................................................................................................................................................ 19 

Ссылки ........................................................................................................................................................................ 21 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2 
 

Список сокращений 
TLB = Traffic Load Balancer 

CG-NAT = Carrier-Grade NAT 

dNAT = destination NAT (трансляция IP адреса назначения, и, возможно, TCP/UDP порта 

назначения) 

sNAT = source NAT (трансляция IP адреса источника, и, возможно, TCP/UDP порта источника) 

BP = iXia Breaking Point 

Краткое описание функционала 
Функционал TLB реализует балансировку трафика между серверами, с использованием 

механизмов контроля работоспособности сервиса (health-check) на уровнях L3-L7. Одновременно с 

балансировкой трафика между серверами, может выполняться dNAT (и, соответственно, sNAT для 

обратного трафика от серверов). Поддерживаются VRF, а также IPv4/IPv6 трафик. 

Функционал требует маршрутизатора серии MX с линейными картами MPC и сервисной 

картой MS-MPC (или сервисного модуля MS-MIC). 

Следующие пробы могут быть использованы для выполнения health-check: 

 

matvey@mx480-12# set services network-monitoring profile TEST ? 
> custom               Custom probe options 
  failure-retries      Probe failure retries (1..255) 
> http                 HTTP probe options 
  icmp                 ICMP probe options 
  probe-interval       Probe interval (1..180 seconds) 
  recovery-retries     Probe recovery retries (1..255) 
> ssl-hello            SSL hello probe options 
> tcp                  TCP probe options 
 

Важная особенность 1. Балансировку и NAT выполняет PFE линейной карты. Сервисный 

процессор нужен только для выполнения health-check, т.е. транзитный трафик сервисным 

процессором не обрабатывается. 

Важная особенность 2. TLB является stateless функционалом и работает по-пакетно. 

Важная особенность 3. Следствием предыдущих особенностей  является высокая 

производительность решения (близкая к line-rate). 

Важная особенность 4. Сервера не обязательно должны быть directly connected к MX, они 

могут быть доступны через Layer3 сеть (например, находиться за файерволлом). 
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Физическая топология 
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Логическая топология 
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Эмуляцию /17 клиентов и 16-и серверов выполняет трафик-генератор iXia Breaking Point. 

Клиенты отправляют HTTP GET запрос на адрес 5.5.5.5. Получив запрос, MX выполняет dNAT 

(адрес 5.5.5.5 транслируется в один из 16-и адресов 10.132.0.2 – 10.132.0.17) и отправляет его на 

выбранный сервер. Сервер отвечает  клиенту (HTTP 200 OK + эмулируемый контент) в обратном 

направлении. Получив обратный трафик, MX выполняет sNAT в адрес 5.5.5.5 и маршрутизирует 

“наверх” в сторону клиента. 

Таким образом, клиенты общаются с сервером 5.5.5.5 и не подозревают, что за этим адресом 

скрывается целая фабрика. 
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Железо и софт 
matvey@mx480-12# run show chassis hardware 
Hardware inventory: 
Item             Version  Part number  Serial number     Description 
Chassis                                JN124E874AFB      MX480 
Midplane    REV 04   750-047862   ACRD7314          Enhanced MX480 Midplane 
FPM Board   REV 02   710-017254   CABX4221          Front Panel Display 
PEM 0     Rev 10   740-029970   QCS1433U0WL   PS 1.4-2.52kW; 90-264V AC in 
PEM 1     Rev 10   740-029970   QCS1328U07P   PS 1.4-2.52kW; 90-264V AC in 
Routing Engine 0 REV 05   740-031116   9009089087        RE-S-1800x4 
Routing Engine 1 REV 10   740-031116   9009211417        RE-S-1800x4 
CB 0             REV 15   750-031391   CAAR4348          Enhanced MX SCB 
CB 1             REV 16   750-031391   CAAW4360          Enhanced MX SCB 
FPC 0            REV 22   750-054564   CADC5724          MPC5E 3D 2CGE+4XGE 
  CPU            REV 11   711-045719   CADG2970          RMPC PMB 
  PIC 0                   BUILTIN      BUILTIN           2X10GE SFPP OTN 
  PIC 1                   BUILTIN      BUILTIN           1X100GE CFP2 OTN 
    Xcvr 0       REV 01   740-049775   USH0L8C           100GBASE-LR4-D 
  PIC 2                   BUILTIN      BUILTIN           2X10GE SFPP OTN 
  PIC 3                   BUILTIN      BUILTIN           1X100GE CFP2 OTN 
FPC 1            REV 06   750-038491   ZS1855            MPCE Type 2 3D 
  CPU            REV 03   711-038484   ZR7376            MPCE PMB 2G 
FPC 2            REV 13   750-038768   CACG6984          MS-MPC 
  CPU                     BUILTIN      BUILTIN           MS-MPC-PMB 
  PIC 0                   BUILTIN      BUILTIN           MS-MPC-PIC 
  PIC 1                   BUILTIN      BUILTIN           MS-MPC-PIC 
  PIC 2                   BUILTIN      BUILTIN           MS-MPC-PIC 
  PIC 3                   BUILTIN      BUILTIN           MS-MPC-PIC 
Fan Tray                                           Enhanced Left Fan Tray 
 
matvey@mx480-12# run show version 
Hostname: mx480-12 
Model: mx480 
Junos: 17.3R3-S1.5 
JUNOS OS Kernel 64-bit  [20180725.146b4b3_builder_stable_10] 
 

Конфигурация MX 
Запуск нужного процесса: 

 

matvey@mx480-12# show system processes 
sdk-service enable;     // специфичная для TLB настройка 

 

Активация нужного пакета на сервисном интерфейсе (NPU) ms-2/0/0: 

 

matvey@mx480-12# show chassis 
fpc 2 { 
    pic 0 { 
        adaptive-services { 
            service-package { 
                extension-provider { 
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                    package jservices-traffic-dird; 
                } 
            } 
        } 
    } 
} 
 
matvey@mx480-12# run show system processes extensive | match dird 
 5147 root  1  20    0   748M 25028K select  2   8:40   0.00% traffic-dird 
 

Интерфейсы: 

 

matvey@mx480-12# show interfaces 
et-0/1/0 { 
    description "-- QFX5200-4"; 
    vlan-tagging; 
    mtu 9000; 
    gigether-options { 
        no-flow-control; 
    } 
    unit 131 { 
        description "-- clients"; 
        vlan-id 131; 
        family inet { 
            address 10.131.0.1/16;  // подсеть “Интернет/клиенты” 

        } 
    } 
    unit 132 { 
        description "-- servers"; 
        vlan-id 132; 
        family inet { 
            address 10.132.0.1/24;  // подсеть “серверы” 

        } 
    } 
} 
ms-2/0/0 { 
    description "-- service interface TLB"; 
    unit 0 { 
        ip-address-owner service-plane;  // специфичная для TLB настройка 

        family inet { 
            address 10.132.0.252/32;  // адрес для health-check 

        } 
    } 
} 
 

VRF для серверов: 

 

matvey@mx480-12# show routing-instances 
SERVERS { 
    instance-type virtual-router; 
    interface et-0/1/0.132; 
    interface ms-2/0/0.0; 
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} 
 

Для health-check выбираем проверку протокола TCP порт 80: 

 

matvey@mx480-12# show services network-monitoring 
profile TCP-80 { 
    tcp { 
        port 80; 
    } 
    probe-interval 1;     // каждую секунду 

    failure-retries 2;     // количество проб, чтобы умереть 

    recovery-retries 2;    // количество проб, чтобы ожить 

} 
 

Конфигурация TLB: 

 

matvey@mx480-12# show services traffic-load-balance 
instance TLB-INSTANCE-1 { 
    interface ms-2/0/0.0;    // ссылка на сервисный интерфейс 

    client-interface et-0/1/0.131; 
    server-interface et-0/1/0.132; 
    client-vrf default;    // клиенты в GRT (inet.0) 

    server-vrf SERVERS;    // сервера в отдельном VRF 

    group G1 {      // группа серверов (16 штук) 

        real-services [ S002 S003 S004 S005 S006 S007 S008 S009 S010 S011 
S012 S013 S014 S015 S016 S017 ]; 

        health-check-interface-subunit 0; 
        network-monitoring-profile TCP-80; // ссылка на профиль health-check 

    } 
    real-service S002 {    // конкретный сервер 

        address 10.132.0.2; 
    } 
    real-service S003 { 
        address 10.132.0.3; 
    } 
    real-service S004 { 
        address 10.132.0.4; 
    } 
    real-service S005 {    // конкретный сервер 

        address 10.132.0.5; 
        inactive: admin-down;   // может быть выведен из пула 

    } 
    real-service S006 { 
        address 10.132.0.6; 
        inactive: admin-down; 
    } 
    real-service S007 { 
        address 10.132.0.7; 
    } 
    real-service S008 { 
        address 10.132.0.8; 
    } 
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    real-service S009 { 
        address 10.132.0.9; 
    } 
    real-service S010 { 
        address 10.132.0.10; 
    } 
    real-service S011 { 
        address 10.132.0.11; 
    } 
    real-service S012 { 
        address 10.132.0.12; 
    } 
    real-service S013 { 
        address 10.132.0.13; 
    } 
    real-service S014 { 
        address 10.132.0.14; 
    } 
    real-service S015 { 
        address 10.132.0.15; 
    } 
    real-service S016 { 
        address 10.132.0.16; 
    } 
    real-service S017 { 
        address 10.132.0.17; 
    } 
    real-service S201 { 
        address 10.132.0.201; 
    } 
    virtual-service V1 { 
        mode translated;    // режим TLB + dNAT 

        address 5.5.5.5;    // публичный IP адрес сервиса 

        service HTTP { 
            virtual-port 80;    // публичный порт сервиса 

            server-listening-port 80;  // реальный порт на серверах 

            protocol tcp; 
        } 
        group G1;    // группа реальных серверов для данного сервиса 

        load-balance-method { // метод вычисления хэша балансировки, в данном 

            hash {   // случае – по source IP адресу клиентов 

                hash-key { 
                    source-ip; 
                } 
            } 
        } 
    } 
} 
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Тест 1. TLB 
В этом тесте проверяем работоспособность функционала. В исходном состоянии сценарий на 

BP не запущен, все сервера в состоянии DOWN: 

 

matvey@mx480-12# run clear services traffic-load-balance statistics 
 
matvey@mx480-12# run show services traffic-load-balance statistics 
Traffic load balance instance name    :  TLB-INSTANCE-1 
Multi services interface name         :  ms-2/0/0 
Interface state                       :  UP 
Interface type                        :  Multi services 
Route hold timer                      :  180 
 
Traffic load balance virtual svc name :  V1 
IP address                            :  5.5.5.5 
Virtual service mode                  :  Translate mode 
Routing instance name                 :  default 
Traffic load balance group name       :  G1 
Health check interface subunit        :  0 
Protocol                              :  tcp 
Port number                           :  80 
Server Listening Port Number          :  80 
Demux Nexthop index                   :  711 
Nexthop index                         :  934 
Down time                             :  01:02:20 
Total packet sent count               :  0 
Total byte sent count                 :  0 
Total packet received count           :  0 
Total byte received count             :  0 
Real service  Address  Sts  Packet Sent  Byte Sent  Packet Recv  Byte Recv 
S002   10.132.0.2      DOWN 0            0         0            0 
S003   10.132.0.3      DOWN 0            0         0            0 
S004   10.132.0.4      DOWN 0            0         0            0 
S005   10.132.0.5      DOWN 0            0         0            0 
S006   10.132.0.6      DOWN 0            0         0            0 
S007   10.132.0.7      DOWN 0            0         0            0 
S008   10.132.0.8      DOWN 0            0         0            0 
S009   10.132.0.9      DOWN 0            0         0            0 
S010   10.132.0.10     DOWN 0            0         0            0 
S011   10.132.0.11     DOWN 0            0         0            0 
S012   10.132.0.12     DOWN 0            0         0            0 
S013   10.132.0.13     DOWN 0            0         0            0 
S014   10.132.0.14     DOWN 0            0         0            0 
S015   10.132.0.15     DOWN 0            0         0            0 
S016   10.132.0.16     DOWN 0            0         0            0 
S017   10.132.0.17     DOWN 0            0         0            0 
 

После запуска сценария на BP: 

 

matvey@mx480-12# 
*** messages *** 
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Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S002] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S010] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S003] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S011] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S004] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S012] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S005] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S013] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S006] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S014] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S007] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S015] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S008] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S016] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S009] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S017] oper state [UP] 

Dec 12 15:22:06  mx480-12 traffic-dird[5147]: %DAEMON-5-TDIR_ROUTE_EVENT: 
Route Demux add request :for family [IPv4] XLBNH [5.5.5.5.711] 

 
matvey@mx480-12# run show route 5.5.5.5 
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inet.0: 10 destinations, 10 routes (9 active, 0 holddown, 1 hidden) 
+ = Active Route, - = Last Active, * = Both 
 
5.5.5.5/32         *[Static/1] 00:00:00, metric 1 
                      to private composite next hop index 711 
 
Посмотрим на “private composite next hop index 711” более подробно: 

 
matvey@mx480-12> start shell pfe network fpc0 
 
RMPC platform (1200Mhz QorIQ P2020 processor, 3584MB memory, 512KB flash) 
 
RMPC0(mx480-12 vty)# show nhdb id 711 detail 
   ID      Type      Interface    Next Hop Addr    Protocol       Encap     

MTU               Flags  PFE internal Flags 
-----  --------  -------------  ---------------  ----------  ------------  

----  ------------------  ------------------ 
  711    Compst  -              -                      IPv4             -     

0  0x0000000000000000  0x0000000000000000 
 
BFD Session Id: 0 
 
Composite NH: 
  Function: VIP load balance demux to different LBNH based on ip/ip6 

protocol and port 
  Hardware Index: 0x0 
  Composite flag: 0x0 
  Composite pfe flag: 0xe 
  Lower-level NH Ids: 934   // hext-hop следующего (низкого) уровня 

  Derived NH Ids: 
 
-- opq ---------- 
IPProto Port 
      6 80 
----------------- 
 
[pfe-0]: 0x42eb83c1c3c00021 
  IP protocol demux/EnumCheck: 0x38300780ce880808 
  L4 Port demux/EnumCheck: 
    IP protocol[proto:     6]:  0x3a2c0780cc480810 
      Port -> NHId 
         80->      934 
 
  Routing-table id: 0 
 
RMPC0(mx480-12 vty)# show nhdb id 934 detail 
   ID      Type      Interface    Next Hop Addr    Protocol       Encap     

MTU               Flags  PFE internal Flags 
-----  --------  -------------  ---------------  ----------  ------------  

----  ------------------  ------------------ 
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  934    Compst  -              -                      IPv4             -     
0  0x0000000000000000  0x0000000000000000 

 
BFD Session Id: 0 
 
Composite NH: 
  Function: VIP based load balancing to real servers 
  Hardware Index: 0x0 
  Composite flag: 0x0 
  Composite pfe flag: 0xe 
  Lower-level NH Ids: 
  Derived NH Ids: 
   Extended selector descriptor (PFE0) : 0x14efc000000100 
   Distribution Table:PFE0 
… 
opq_vip_port         : 80 
opq_rip_port         : 80 
opq_vip_vrf          : 0 
opq_rip_vrf          : 6 
opq_rip_count        : 16 
Virtual Server IP    : 5.5.5.5 
Real Server IP List  : 
                [ 0]  10.132.0.2 [cntr: 65537 status:0x01] 
                [ 1]  10.132.0.3 [cntr: 65538 status:0x01] 
                [ 2]  10.132.0.4 [cntr: 65539 status:0x01] 
                [ 3]  10.132.0.5 [cntr: 65540 status:0x01] 
                [ 4]  10.132.0.6 [cntr: 65541 status:0x01] 
                [ 5]  10.132.0.7 [cntr: 65542 status:0x01] 
                [ 6]  10.132.0.8 [cntr: 65543 status:0x01] 
                [ 7]  10.132.0.9 [cntr: 65544 status:0x01] 
                [ 8]  10.132.0.10 [cntr: 65545 status:0x01] 
                [ 9]  10.132.0.11 [cntr: 65546 status:0x01] 
                [10]  10.132.0.12 [cntr: 65547 status:0x01] 
                [11]  10.132.0.13 [cntr: 65548 status:0x01] 
                [12]  10.132.0.14 [cntr: 65549 status:0x01] 
                [13]  10.132.0.15 [cntr: 65550 status:0x01] 
                [14]  10.132.0.16 [cntr: 65551 status:0x01] 
                [15]  10.132.0.17 [cntr: 65552 status:0x01] 
… 
RMPC0(mx480-12 vty)# exit 
 
matvey@mx480-12# run show services traffic-load-balance statistics 
Traffic load balance instance name    :  TLB-INSTANCE-1 
Multi services interface name         :  ms-2/0/0 
Interface state                       :  UP 
Interface type                        :  Multi services 
Route hold timer                      :  180 
 
Traffic load balance virtual svc name :  V1 
IP address                            :  5.5.5.5 
Virtual service mode                  :  Translate mode 
Routing instance name                 :  default 
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Traffic load balance group name       :  G1 
Health check interface subunit        :  0 
Protocol                              :  tcp 
Port number                           :  80 
Server Listening Port Number          :  80 
Demux Nexthop index                   :  711 
Nexthop index                         :  934 
Up time                               :  00:01:21 
Total packet sent count               :  1197831 
Total byte sent count                 :  72570900 
Total packet received count           :  38949868 
Total byte received count             :  57259752465 
Real service     Address         Sts  Packet Sent  Byte Sent     Packet 

Recv  Byte Recv 
S002    10.132.0.2      UP   72936        4418892       2372013      3487054314 
S003    10.132.0.3      UP   72213        4374440       2344461      3446379060 
S004    10.132.0.4      UP   77594        4701976       2528312      3717227870 
S005    10.132.0.5      UP   78814        4776624       2572555      3782540900 
S006    10.132.0.6      UP   72702        4404058       2360551      3469955557 
S007    10.132.0.7      UP   73982        4481386       2400839      3529062783 
S008    10.132.0.8      UP   77202        4678646       2518634      3703221091 
S009    10.132.0.9      UP   77767        4710982       2525536      3712584073 
S010    10.132.0.10     UP   73531        4453900       2385024      3505736066 
S011    10.132.0.11     UP   76497        4635116       2490415      3661246290 
S012    10.132.0.12     UP   76173        4615930       2482452      3649897628 
S013    10.132.0.13     UP   75640        4582698       2459355      3615494237 
S014    10.132.0.14     UP   73873        4475394       2400712      3529055655 
S015    10.132.0.15     UP   74365        4505444       2418518      3555486430 
S016    10.132.0.16     UP   71957        4358394       2333173      3429524247 
S017    10.132.0.17     UP   72585        4397020       2357318      3465286264 
 
matvey@mx480-12# run show interfaces et-0/1/0 | match rate 
  Input rate     : 7343566816 bps (640833 pps) 
  Output rate    : 7343556752 bps (640669 pps) 
    FEC Corrected Errors Rate               0 
    FEC Uncorrected Errors Rate             0 
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Посмотрим на дампы трафика между клиентами и серверами, идущего через MX. 

 

Трафик, уходящий с “клиентского” порта BP: 

 

 
 

Трафик, приходящий на “серверный” порт BP: 
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Ответный трафик, уходящий с “серверного” порта BP: 

 

 
 

Ответный трафик, приходящий на “клиентский” порт BP: 

 

 
 

Трафик health-check между MX и сервером 10.132.0.14: 
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Тест 2. TLB + авария на серверах 
Еще раз запускаем тест номер 1, и в процессе выполнения теста “выключаем” 2 сервера из 

фабрики, применив на логическом интерфейсе et-0/1/0.132 соответствующий фильтр для входящего 

TCP трафика: 

 

matvey@mx480-12# show interfaces et-0/1/0 unit 132 
description "-- servers"; 
vlan-id 132; 
family inet { 
    filter { 
        inactive: input BLOCK-SERVERS; 
    } 
    address 10.132.0.1/24; 
} 
 
matvey@mx480-12# show firewall family inet filter BLOCK-SERVERS 
interface-specific; 
term 1 {     // блокируем TCP трафик от сервера S005 

    from { 
        source-address { 
            10.132.0.5/32; 
        } 
        protocol tcp; 
    } 
    then { 
        discard; 
    } 
} 
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term 2 {     // блокируем TCP трафик от сервера S011 

    from 
        source-address { 
            10.132.0.11/32; 
        } 
        protocol tcp; 
    } 
    then { 
        discard; 
    } 
} 
term 3 { 
    then accept; 
} 
 

matvey@mx480-12# activate interfaces et-0/1/0 unit 132 family inet filter 
input 

 
matvey@mx480-12# show | compare 
 [edit interfaces et-0/1/0 unit 132 family inet filter] 
!         active: input { ... } 
 
matvey@mx480-12# commit 
 
matvey@mx480-12# 
*** messages *** 
Dec 12 15:23:07  mx480-12 mgd[81260]: %INTERACT-4-UI_COMMIT_COMPLETED: 

commit complete 
Dec 12 15:23:10  mx480-12 traffic-dird[5147]: %DAEMON-1-TDIR_SERVER_EVENT: 

Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S005] oper state [DOWN] 

Dec 12 15:23:10  mx480-12 traffic-dird[5147]: %DAEMON-1-TDIR_SERVER_EVENT: 
Real server event :TLB instance [TLB-INSTANCE-1] real-service group [G1] real 
service [S011] oper state [DOWN] 

 
matvey@mx480-12# run show services traffic-load-balance statistics 
Traffic load balance instance name    :  TLB-INSTANCE-1 
Multi services interface name         :  ms-2/0/0 
Interface state                       :  UP 
Interface type                        :  Multi services 
Route hold timer                      :  180 
 
Traffic load balance virtual svc name :  V1 
IP address                            :  5.5.5.5 
Virtual service mode                  :  Translate mode 
Routing instance name                 :  default 
Traffic load balance group name       :  G1 
Health check interface subunit        :  0 
Protocol                              :  tcp 
Port number                           :  80 
Server Listening Port Number          :  80 
Demux Nexthop index                   :  711 
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Nexthop index                         :  934 
Up time                               :  00:03:21 
Total packet sent count               :  1566976 
Total byte sent count                 :  92977758 
Total packet received count           :  39678509 
Total byte received count             :  57555690724 
Real service  Address  Sts  Packet Sent  Byte Sent  Packet Recv  Byte Recv 
S002    10.132.0.2      UP   103950       6164532       2608676      3781561830 
S003    10.132.0.3      UP   108093       6410066       2730507      3961930410 
S004    10.132.0.4      UP   107011       6351788       2737903      3975809853 
S005    10.132.0.5      DOWN 24053        1409538       504027       720908473 
S006    10.132.0.6      UP   107677       6392822       2744378      3982156493 
S007    10.132.0.7      UP   110767       6581440       2852897      4142161121 
S008    10.132.0.8      UP   108372       6441468       2804845      4073628565 
S009    10.132.0.9      UP   112558       6677058       2856160      4145505052 
S010    10.132.0.10     UP   107745       6390144       2707269      3924722530 
S011    10.132.0.11     DOWN 22195        1297506       446715       636910631 
S012    10.132.0.12     UP   106950       6347090       2711083      3932416925 
S013    10.132.0.13     UP   104919       6222848       2638339      3825113494 
S014    10.132.0.14     UP   106984       6345552       2691832      3902913396 
S015    10.132.0.15     UP   109967       6534318       2834685      4115877023 
S016    10.132.0.16     UP   112097       6657000       2867168      4161082022 
S017    10.132.0.17     UP   113638       6754588       2942025      4272992906 
 

После применения фильтра, MX детектирует недоступность серверов S005 и S011, и 

исключает эти сервера из балансировки. 

Тест 3. TLB + NAT 
Выполняемый TLB sNAT (для обратного трафика от серверов к клиентам) не может служить 

заменой “обычного” NAT-а. TLB транслирует только трафик, определенный в конфигурации 

виртуального сервиса: 

 

matvey@mx480-12# show services traffic-load-balance instance TLB-INSTANCE-
1 virtual-service V1 service HTTP 

virtual-port 80; 
server-listening-port 80; 
protocol tcp; 
 

Для доступа серверов в “Интернет” мы можем поднять функционал CG-NAT на отдельном 

сервисном NPU (ms-2/1/0): 

 

matvey@mx480-12# show interfaces ms-2/1/0 
description "-- services-options interface CG-NAT"; 
unit 10 { 
    family inet; 
    service-domain inside; 
} 
unit 20 { 
    family inet; 
    service-domain outside; 
} 
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matvey@mx480-12# show services 
service-set SS-NAT { 
    nat-options { 
        max-sessions-per-subscriber 512; 
    } 
    nat-rule-sets RULESET1; 
    next-hop-service { 
        inside-service-interface ms-2/1/0.10; 
        outside-service-interface ms-2/1/0.20; 
    } 
} 
nat { 
    pool POOL1 { 
        address 6.6.6.6/32;    // публичный адрес для трансляции 

        port { 
            automatic { 
                random-allocation; 
            } 
        } 
        address-allocation round-robin; 
    } 
    rule RULE1 { 
        match-direction input; 
        term 1 { 
            from { 
                source-address { 
                    10.132.0.0/24;  // трафик от серверов 

                } 
            } 
            then { 
                translated { 
                    source-pool POOL1; 
                    translation-type { 
                        napt-44;   // трансляция адреса и порта 

                    } 
                    mapping-type endpoint-independent; 
                    filtering-type { 
                        endpoint-independent; 
                    } 
                    address-pooling paired; 
                } 
            } 
        } 
    } 
    rule-set RULESET1 { 
        rule RULE1; 
    } 
} 
 
matvey@mx480-12# show routing-instances SERVERS 
instance-type virtual-router; 
interface et-0/1/0.132; 
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interface ms-2/0/0.0; 
interface ms-2/1/0.10; 
routing-options { 
    static {      // дефолтный маршрут в “Интернет” 

        route 0.0.0.0/0 next-hop ms-2/1/0.10; 
    } 
} 
 

Запускаем тестовый трафик от серверов к клиентам и убеждаемся что MX его благополучно 

транслирует: 

 

matvey@mx480-12# run show services sessions 
ms-2/1/0 
Service Set: SS-NAT, Session: 268435463, ALG: none, Flags: 0x0000, IP 

Action: no, Offload: no, Asymmetric: no 
TCP       10.132.0.3:36957  ->   10.131.53.173:80     Forward  I               2 
TCP    10.131.53.173:80     ->         6.6.6.6:40290  Forward  O               1 
 
Service Set: SS-NAT, Session: 301989918, ALG: none, Flags: 0x0000, IP 

Action: no, Offload: no, Asymmetric: no 
TCP       10.132.0.2:40280  ->   10.131.30.200:80     Forward  I               2 
TCP    10.131.30.200:80     ->         6.6.6.6:28783  Forward  O               1 
 
Service Set: SS-NAT, Session: 369098754, ALG: none, Flags: 0x0000, IP 

Action: no, Offload: no, Asymmetric: no 
TCP       10.132.0.5:11357  ->   10.131.37.185:80     Forward  I               2 
TCP    10.131.37.185:80     ->         6.6.6.6:40451  Forward  O               1 
… 
 

Ссылки 
Traffic Load Balancer Overview 

https://www.juniper.net/documentation/en_US/junos/topics/concept/tdf-tlb-overview.html 
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