Доброе утро. Коротко не получится) 
1. WP, как CMS весьма неплох, но... Сама система разрабатывалась для создания личных блогов. Т.е. "из коробки" это достаточно безопасный, но абсолютно минимальный функционал и на "любой чих" требуется установка дополнительных плагинов от сторонних разработчиков. Что там они понаписали и какое качество кода, хз.
2. Порог вхождения в программирование сайтов на WP достаточно низкий. С одной стороны, это хорошо, т.к. очень много разработчиков пишут свои расширения (плагины, темы и проч) под WP (что повышает его функционал). С другой, качество кода таких разработчиков гораздо ниже, чем у программистов с более глубокими знаниями (что понижает безопасность). 
3. Как правило, заказчики, заинтересованные в снижении расходов, выбирают WP, т.к. на рынке много предложений от начинающих разработчиков именно на WP. И эта экономия нередко выходит боком. Т.е. заказали сайт за условные 8000 р. Получили красивый и функциональный сайт и на этом успокоились. О какой дальнейшей поддержке сайта в дальнейшем может идти речь? Т.е. я за весь сайт отдал 8К, а теперь буду по 3000 (к примеру) отдавать ежемесячно? Этого никто не делает. И как следствие, снижение безопасности до нуля, т.к. обновлений ядра самой CMS WP в прошлом году, например, вышло 12 штук (в среднем, одно обновление в месяц). + на любом сайте на WP (как я писал раньше) установлено куча расширений от сторонних разработчиков, которые тоже надо поддерживать в актуальном состоянии. И получается, что одно обновление, это закрытие одной или нескольких дыр в безопасности. Игнор этого, в итоге, приводит к взлому сайта.
4. Более техническая (но, не менее важная) деталь. WP с самых ранних версий не меняет архитектуру и совместимость. И у этой медали есть две стороны). Расширения, написанные под ранние версии WP могут работать и на более поздних (а сейчас актуальная 6.1.1). И это хорошо. Но, глобальные ошибки архитектуры тянутся из версии в версию. И это очень плохо.
5. Производительность. Сам движок очень быстрый. И неудивительно, т.к. в базовой коробке почти нет ничего. Как только его начинают обвешивать, производительность падает экспоненциально. Мне попадался сайт, сделанный на WP+ WooCommerce (это самая распространенная связка для e-commerce сайтов на WP). А обратились ко мне из-за того, что страницы открывались очень медленно (от 10 до 50 секунд). Очень часто сайт просто падал в ошибку. При чём мощность хостинга приходилось постоянно докупать и увеличивать. Впрочем, как и место на хостинге, т.к. сайт постоянно разрастался в объеме. И это при относительно небольшом количестве товаров. Что-то около 2000. У нас на Картере было больше товаров (на сколько я помню) и он летал на самом простом тарифе. В конце концов сайт перенесли на выделенный сервер. А это дополнительные расходы. Плюс расходы на оптимизацию сайта (там очень много пришлось работать с кешированием и прочими костылями для производительности). 
6. Популярность WP, как фактор пристального внимания хакеров. WP сейчас лидер по количеству сайтов в сети. И это толкает большее количество нечистых на руку людей находить в коде уязвимости, т.к. позволит в дальнейшем пользоваться более «богатой кормовой базой». 
7. А WP, в свою очередь, очень медленно реагируют на обнаружении глобальных уязвимостей. Известны случаи, когда WP закрывали критическую уязвимость спустя 5 лет после её обнаружения. И это очень плохо.

Ну, это моё мнение и лучше будет, если его прокомментирует разработчик сайтов на WP.
И ещё… Стоимость работы хорошего специалиста держится в узком диапазоне вне зависимости от CMS. И если человек разрабатывает сайт за 10% от стоимости, стоит задуматься что не так. Я видел очень хорошие сайты выполненные на WP. Но, стоимость для заказчика была сравнима если бы его разрабатывали на других (относительно) бесплатных CMS (Drupal, Joomla, modX). 

